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Opsamlingsmaterialet

Formal

Her opridses viden og praksis omkring
unges adfzerd pa de sociale medier.

Laes kort om aktuel dansk forskning i
unges brug af de sociale medier,
billeddeling og mobning.

Dyk ned i lokale problemstillinger og
dansk udviklet praksis, og reflektér
over tilgangenes styrker og svagheder

i forhold til jeres kommunale kontekst.

Materialet kan bruges til at fa, dele,
genopfriske, formidle og drgfte viden
og praksis, som I finder relevant, med
fx samarbejdspartnere og ledere.

- God forngjelse
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Workshopraekken
"Forebyggelse af ungdomskriminalitet”

Malsaetning

e Skabe et tveerkommunalt forum med feelles interesse for
forebyggelse af ungdomskriminalitet og relaterede underemner.

e Bygge bro mellem forskning og praksis og erfaringsudveksle.

e Inspirere til nye perspektiver og tiltag - eller til at styrke
nuvaerende - nar og hvor det er relevant i kommunens kontekst.

Tilgang

e Fokus pa bade problemstillinger og praventive tiltag
Gennem oplaeg og aktiverende workshops, som:

. Gogr viden og erfaringer tilgaengelige

. Skaber rum for gensidig refleksion og erfaringsudveksling.

Opsamlingsmaterialer forfattes til videndeling og senere brug:
dkr.dk/unge/forebyggelse-i-kommunerne

13. juni 2017 Side 3

o N o



DET KRIMINAL
PRAEVENTIVE RAD

Workshopdagens emne:
Unges adfaerd pad de sociale medier

Viden om virkningsfulde indsatser pa omradet er sparsom

« Der foretages generelt ikke tilstraekkeligt med evalueringer.

« En evalueret, lovende udenlandsk indsats kan veaere vanskelig at
indfgre i Danmark pga. forskellige sprog, systemer og dagsordener.
Der ses hgje krav til tid og ressourcer, fa kommuner synes at afsaette.

« International forskning viser, at selv om en indsats lykkes med at give
deltagerne ny viden, er det ikke sikkert, de ogsa aendrer adfzaerd.

Baggrundsviden og inspiration til praksis
. Dette materiales udvalg af indsatser skal ses som eksempler pa, hvad
man er lykkedes med at udvikle — og ikke som en facitliste.
« Emnet er aktuelt grundet den massive brug af mobiltelefon og sociale
medier blandt bgrn og unge, som giver muligheder og risici:
% Deling af billeder kan veere strafbart?
% Mobning kan gge risiko for kriminalitet og for depression?
< Ulovligt salg og kgb er blevet lettere.

1. https://redbarnet.dk/skole/sikkerchat/lovgivning/
13. juni 2017

2. http://www.crim.cam.ac.uk/people/academic_research/maria_ttofi/pub16.pdf
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Billeddeling pa de sociale medier
- Hvordan og hvorfor?
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Sociale medier - et omdiskuteret begreb

« "Sociale medier” bliver brugt som en paraplybetegnelse for flere
forskellige underkategorier, fx sociale netvaerkssider (Facebook),
fotodelingsapplikationer (Snapchat) og blogs.

* Nogle forskere siger, alle medier er sociale - mens andre mener,
sociale medier egentlig ikke er "medier”.

. Det "sociale” bestar i, de kan skabe Igbende kontakt og
samhgrighed mellem brugere, og indhold skabes i faellesskab.

UdV|kI|ngen | brugen
Fra stationeer til mere mobil internetbrug
« Fra offentlig til mere privat kommunikation
* Fra teksttung til mere visuel kommunikation
- Kommunikationen gar hurtigere og er mere flygtig.
. Forskellige platforme bruges med forskellige mal for gje, og man
kan ikke dele det samme. Nye opstar og gamle far nye optioner.
. 88 % 15-18-arige brugte i 2016 tre el. flere sociale medier.
3 % brugte ikke nogen (Kilde: Danmarks Statistik 2016; ogsa naeste side).
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15 18-ariges sociale mediebrug
Facebook (Messenger) bruges til at lave aftaler og koordinere i
hverdagen. Man kan se, hvornar de andre er online (ved grgn prik *)

« 86 % er pa Facebook flere gange dagligt.

« Facebook bliver et katalog til at “huske dem, man kender”.

« Facebooks algoritmer bestemmer, hvad man ser. Opslag er ikke
lengere kronologiske, men “big business” > kan overse vens opslag!

« Snapchat bruges som et intimt frirum, af 67 % flere gange dagligt.

« Instagram bruges poleret som "ansigtet udadtil”, af knap 50 % @

Fotodeling pa de sociale medier g

- Fotodeling er blevet en rutinemaessig handling. Vi “taenker” i fotos.

. Der deles jaevnligt fotos pa farten, lige efter de er blevet taget, med
hyppige udvekslinger mellem afsender og modtager.

« Man kan analytisk skelne, at fotos deles med varierende intentioner:

1. For at fortzelle en historie om noget - f.eks. via feriebilleder.

2. For at sige noget med billedet - for dets egen visuelle kvalitet.

3. For at veere i kontakt, uanset fotoet - vedligeholde venskaber.
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Snapchat

238

 Hvor Facebook ses som et meget offentligt rum, hvor man over for de
mange skal performe en officiel identitet, giver appen Snapchat et
mere privat rum, hvor unge fgler, de kan veere sig selv.

« Foto/video deles flygtigt i ml. 1-10 sekunder med udvalgte andre
eller er tilgaengelig i 24 timer (MyStory).

. Der kan laves screenshots, sa modtager bevarer fotos alligevel!

« Der kan benyttes sjove og skeevvridende filtre.

« Billeder har kun relevans i situationen - “her og nu”.

« Snapchat er det, der minder mest om face2face-kommunikation, og
opfattes som mere intimt og sjovere end andre sociale medier.

« Typisk deles selfies, fotos af mad, aktiviteter, fraekke el. "grimme”
fotos, fx af dobbelthager el. pa toilettet. — Fotos, unge kun vil dele her.

. At udveksle maske “ligegyldige” ting bliver vigtigt for den sociale
relation og for at holde venskaber ved lige.

13. juni 2017 Side 8



O SOUENOS
DET KRIMINAL - ) i
PREVENTIVE RAD - ——

S

Hvornar overskrides graensen?

« At turde sende grimme billeder af sig selv til en ven eller fx fraekke
billeder til en keereste er en tillidserklaering, fordi det viser, man
stoler pa, billedet ikke kommer videre.

« Instagram benyttes i st.f. velovervejet til at vise succes og det pane.

« /Andres relationen, er der en risiko for, billeder alligevel spredes.

« Oftest naevner unge det, at modtage nggenbilleder og dickpics, som
ubehagelige oplevelser, de har haft pa Snapchat (Kofoed og Larsen 2016).

« "Jodel” har vaskebjgrnssymbol og fungerer ud fra brugernes
placering: Hhv. under 1 km., under 2 eller under 10 km. veaek.

"Alt kan deles” for det er anonymt. Fx junkfood lovprises abent.
Brugere modererer og kan vurdere det delte positivt eller negativt.
Jodel bruges bl.a. med Snapchat til deling af flygtige nggenfotos.
Man kan ikke fglge brugere over tid eller koble de givne udsagn.
Flygtighed og hastighed - og potentiel sarbarhed - intensiveres.
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Kontakt Malene
« E-mail: malenel@hum.aau.dk

* Profil: http://vbn.aau.dk/da/persons/malene-charlotte-
larsen(cc0033d3-6794-4e0c-b451-939e05f9alee).html

Udvalgt nyere litteratur

« Johansen, S.L., Larsen, M.C., & Ernst, M.]J. (2016),
"Young Children (0-8) and Digital Technology”
http://www.aau.dk/digitalAssets/201/201213 national-
report 2015 denmark proofread-2-.pdf

« Kofoed, J. & Larsen, M.C. (2016),
“A snap of intimacy: Photo-sharing practices among young
people on social media”, First Monday, Volume 21, No. 11, 7 th of
Nov. 2016.

« Larsen, M.C. & Kofoed, J. (2015),
“Snip snap snude - dobbelthagerne er ude: Analyse: Hvorfor
hitter Snapchat?”, Kommunikationsforum, 8. april 2015
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Digital mobning - hvem, hvad
og hvornar?
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Mobning
e Mobning kan forstas pa forskellig vis. Bl.a. som komplekse sociale
processer, som skal ses i forhold til den specifikke kontekst.

e Mobning kan betragtes som et symptom pa et psykosocialt
skolemiljg, som ikke fungerer.

e Elever skubbes ud af et skole- el. klassefeellesskab, de har ret til.

e Der kan opsta et hgjt angstniveau, hvor elever frygter, positionerne
i klassen skifter, og de selv vil blive udsat for mobning naeste gang.

e Mobning kan altsa ikke alene forklares ud fra individers persontraek.

e Mobbesager er ofte rodede, tvetydige og foranderlige. Det er tit for
enkelt at taenke udelukkende i et “"offer” og “den, der mobber”.

e Mobning kan besta i hadegrupper, anklager, fake profiler,
tilsvininger, ugnskede seksuelle invitationer, hemmelighedstyveri
0og ugnskede vurderinger af udseende og livshistorier.

e Digital mobning er det samme som mobning — plus noget mere.
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Digital mobning

e Forskningsfeltet bgr udvides fra sms til ogsa at rumme billeddeling.
o Ofte er mobning blevet defineret som noget “gentagende”, men...

e Billed-/videodeling indebeerer tit flere platforme og flere unge end
dem, som konkret er involveret. Det udggr ogsa en form for
"gentagelser”. Billeder deles maske en gang, men de forbliver der.

e Den digitale kommunikation er spaendt ud mellem ekstreme
keerlighedserklaeringer — og ekstreme eksklusioner.

Kendetegn ved digital mobning

e Det er umuligt at slippe helt vaek. Offentligheden online er
"uendelig”. Det eksponeres til "alverden” dggnet rundt.

e Afsender kan vaere anonym. Er der mon én eller mange?

e Et "du” angribes typisk af et “vi”, som udtaler sig fra et
faellesskab, der udelukker dette "du”.

e Teknologi blander sig i og kan accentuere ekskluderende processer.
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Digital mobning — nu med Snapchat g

- Nggenbilleder nar vidt omkring. Der findes “revenge porn sites”.

« En seerlig tillid og intimitet i en relation pa et tidspunkt har gjort
intern deling af uperfekte eller intime billeder mulig. Relationen
kan vende, og billederne videresendes, hvorved tilliden brydes.

. Uskyldige familiebilleder kan ogsa blive seksualiseret i delingen.

- Billeder tekstligggres og angiver en stemning, fx et humgr, en
invitation — eller en trussel.

« Nogle bgrn og unge bruger svaert gennemskuelige symboler, nar
de deler billeder og skaber mindre flatterende historier om andre.

Mobnings konsekvenser

 Bgrn, der mobbes, er mere syge end andre bgrn.

 Mobning saetter sine spor i psyke og krop.

« Der er brug for omtanke og omsorg fra omgivelserne for at stgtte
barnene - og for at afhjaelpe frygtsomme skolemiljger.
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Kontakt Jette

« E-mail: jeko@edu.au.dk

« Profil: http://pure.au.dk/portal/da/persons/jette-
kofoed(641b3779-e4ce-4fb4-86c9-a92ce25dab77).html

Udvalgt nyere litteratur
Kofoed, J. & Larsen, M.C. (2016),
“A snap of intimacy: Photo-sharing practices among young
people on social media”, First Monday, Vol. 21, No. 11, 7th nov.
« Larsen, M.C. & Kofoed, J. (2015),
“Snip snap snude - dobbelthagerne er ude: Analyse: Hvorfor
hitter Snapchat?”, Kommunikationsforum, 8. april 2015

Projekt

"Interfaces, Affects, Events”, tveerdisciplinaert forskningsprojekt,
2015-18. Ser pa billeddeling ift. mobning:
http://pure.au.dk/portal/da/projects/affects-interfaces-
events(6019b7c1-5591-47f6-a548-7e326cad323b).html
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Ulovligt salg via nettet -
undersggelse med stoffer
via Facebook



&
Ulovligt salg via nettet

e Traditionelt bliver stoffer solgt pa abne (fx parker) og lukkede
markeder (fx lejligheder/klubber), hvor kunden skal veere bekendt
med disse lokaliteter.

e Stoffer bliver i dag ogsa solgt pa nettet og via sociale medier som bl.a.
Facebook.

e Salgsopslag i Facebook-grupper med stoffer og telefonnummer
muligger fleksibel salg og levering af stoffer i forhold til tid og sted.

e Salg af stoffer via nettet og de sociale medier giver mulighed for at
tilkgbe stoffer uden at skulle bevaege sig til de fysiske markeder, hvor
stofferne traditionelt bliver solgt og dermed ogsa uden risikoen ved at
skulle bevaege sig offentligt med stofferne pa sig.
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Salg af stoffer via Facebook

e Nordjyllands Politi bemaerker sendringer i metoderne for salg af stoffer pa gadeplan

e Ilgbet af 12 mdr. i 2015 bliver der indsamlet systematisk viden om salg af stoffer pa
Facebook.

e Data indsamles via efterretninger fra specialpatruljen og borgertips, hvor grupperne
dokumenteres med: Navn pa gruppen, gruppens status som "hemmelig”, "lukket” el.
"offentlig”, antal medlemmer og seneste aktivitet.

e I perioden bliver der dokumenteret 34 grupper i Nordjylland, mens specialpatruljen
havde kendskab til yderligere 17 grupper, der ikke blev dokumenteret i studiet.

e Samlet var der 15796 medlemmer i de 34 dokumenterede grupper. Det er dog ukendt,
hvor mange, der er medlemmer af flere grupper.

Gruppestgrrelse Antal grupper Langt stgrstedelen af grupperne var aktive og

havde haft aktivitet inden for timer eller minutter ved

Over 1000 medlemmer 3 politiets dokumentation af gruppens eksistens.
500-1000 medlemmer 9 Geografisk daekning:
VG030 mrecllaar 15 Flere af grupperne var aktive i Aalborg, men
deekkede et stgrre areal med levering af stoffer
Under 100 medlemmer 7 24/7.
« Hele Nordjylland med trade til resten af DK
Ialt 34 * Store grupper med stor geografisk reekkevidde

« Sma grupper til lokalsamfundet
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Salg af stoffer via Facebook - fortsat

Stoffer:

e Alle grupperne solgte cannabisprodukter, mens mere end halvdelen ogsa solgte pulver
som kokain, amfetamin og MDMA.

e Fokus i studiet var salg af stoffer pa Facebook, men der var ogsa eksempler pa salg af
doping, receptmedicin, ulovligt fyrveerkeri, v@ben og haelervarer.

Gruppestatus og reklame pa Facebook:

e Stgrstedelen af grupperne havde status af "/hemmelig”, hvilket betyder, at kun
medlemmer af grupperne kan se gruppens navn, medlemmer og indhold.

e Dog var der eksempler pa grupper, der lavede opslag i andre offentlige grupper, hvor der
var flere tusinde medlemmer. P& denne made blev opslagene synlige for Facebook-
brugere, der ikke havde vist aktiv interesse i de ulovlige rusmidler.

Selger:

e Profilerne, der reklamerer og salger stoffer i grupperne via opslag, anvender ikke deres
rigtige navn, men aliasser. Ofte vil der vaere personer sammen om en profil, sdledes at
forretningen med stofferne kunne forlgbe 24/7.

Kgber:
e Det er ikke muligt at beskrive kgberne af stoffer pa de dokumenterede Facebook-
grupper, da kgberne ikke er systematisk afdaekket med undersggelsen.
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Refleksion

Oplever I denne problemstilling lokalt hos jer?
e Oplever I salg og kagb af ulovlige varer via de sociale medier og internettet?
e Hvordan kan I tilegne jer et billede af den lokale problemstilling?

Hvordan kan I og jeres samarbejdspartnere arbejde forebyggende med ulovligt salg/kgb?
e Hvad er jeres rolle og fokus?

e Hvem er de relevante samarbejdspartnere, og hvad er deres rolle og fokus?

e Hvordan kan samarbejdet fungere, og hvad er malet for forebyggelsen?

e Har I allerede eksisterende greb og tilgange, I kan anvende pa problemstillingen?

e Er der behov for at taenke i nye greb og tiltag?

Kontakt:
Hanne Stevens, hst010@politi.dk, @stjyllands Politi

Litteratur:

Stevens, Hanne (2016), "Social media as a platform for Crime” Se s. 440 >
http://vbn.aau.dk/files/242186519/Report NSfK Research Seminar 2016 FINAL.pdf
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Lytter unge til voksne?
Om voksne og unges roller i
forebyggelsen



Red Barnets tilgang

Madlsaetning: Beskytte bgrn fra vold og overgreb online

Red Barnet

Save the Children Denmark

Forebyggelse og radgivning i forhold til:
e Chikane og konflikter og mobning

e Deling af intime billeder og film

e Grooming og seksuelle overgreb.

Tilgange og malgrupper:

e Viden og veerktgjer til fagpersoner — undervisningsforigb

e Vejledning til foreeldre - foldere, dialogguide, gode rad og viden
e Inddragelse af bgrn og unge — ungepanel, faghaefter og hjaelp

e Resiliens - give bgrn viden til at maerke graenser og viden om,
hvor hjaelpen er.

Se Sikker Chat: https://redbarnet.dk/skole/sikkerchat/
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Hvorfor er vokseninvolvering vigtig?

e Alvorlige situationer inden for bgrn og unges oplevelser og
adfzerd online skal kunne samles op — med en voksens evner.

e Det er vasentligt at kunne gennemskue og rumme
kompleksiteten i de sociale samspil online.

e Det er vaesentligt, at det er en voksen, som kan vare en mere
overbevisende autoritet i forhold til holdningsdannelse.

e Personlige graenser er et hovedtema inden for omradet.
e Dialog kraever derfor social modenhed, som kun voksne formar.

Kontakt:
Marianne Pihl
mp@redbarnet.dk
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Gentoftes Digitale Ungekorps - ung til ung

Baggrund for indsatsen

e Et stigende antal henvendelser fra bgrn og unge og deres foraeldre og
til politiet ang. digitale kreenkelser og mobning samt en stgrre sag.

e Kommunen laver en ny ungepolitik.

e Det er opfattelsen, at unge har andre medievaner og en anden
forstaelse for og aktuel fgling med dem end voksne. Det kan styrke
deres formidlingsevne og appel i gjenhgjde til andre yngre unge.

Indsatsen
e 25 unge fra 1.g.-klasser skal laegge op til dialog og refleksion i 8. kl.

e De unge uddannes i 2 dage og ggres til gode rollemodeller. De lzerer
om sociale medier og rustes til at undervise peer-to-peer.

e De unge medvirker selv til at udarbejde programmet for indsatsen.
e 4 tovholdere fra gymnasierne og 2 projektledere fra forvaltningen.

e 1-2 fra korpset besagger alle 8. klasser i kommunen inden uge 42.
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Pointer og erfaringer hidtil

e Ung-til-ung er et supplement til en voksentilgang. Ikke en erstatning.

e Tilgangen benyttes inden for fx sundhedsomradet. Der mangler dokumenteret
effekt af tilgangen. Gentofte ser relevans inden for unge og sociale medier, som
voksne har et mindre kendskab til.

e De unge i korpset er maske bedre til at levere budskabet, fordi de yngre unge
ser op til dem. Ungekorpset oplever, de bedre kan grine med de unge; de har
samme jargon og skaber debat uden “sandheder”.

e Ungekorpset erfarer, laererne er bedre til at skabe ro i klassen.

e Ofte underviser de unge alene, for at eleverne kan tale mere frit - og henter
laereren til opsamlingen til slut, sa han/hun kan bygge videre.

e Hvis der er god kemi mellem klassen og leereren, bliver lzereren evt. i klassen.

e Laereren og ungekorpset kan komplementere hinanden — de unge underviser,
mens laereren bevarer roen.

e Der laves i Gentofte en fgr-eftermaling om 8.klassernes bevidsthed om digital
dannelse hos den enkelte elev med “Det digitale kompetencehjul”.

Kontakt: Pernille @. Skovsted, pede@gentofte.dk

13. juni 2017 Side 25



\ DET KRIMINAL
PRAEVENTIVE RAD

Drgft jeres metodiske tilgang

e Hvad er jeres overvejelser om metode, nar I laver
forebyggende og intervenerende indsatser omkring bgrn og
unges online-liv?

Herunder:

e Hvilke problemstillinger? Set fra flere sider og kilder, over tid?
e I hvilke vaasentlige kontekster og arenaer?

e Over for hvilke malgrupper?

e Med hvilke malsaetninger?

e Hvordan gor I det bedst? I et tvaerfagligt samarbejde?

e Pa baggrund af hvilke eksisterende erfaringer og aktuelle faglige og
gkonomiske ressourcer?

e Hvordan kan I taenke evaluering ind fra starten?
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Dit liv pa nettet
Laeringsmateriale til 2., 4., 6. 0og
8. klassetrin
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Dit Liv pd Nettet - |aeringsmateriale til elever og foraeldre

Dit Liv pa Nettet er et laeringsmateriale til elever i 2., 4., 6., og 8. klasse og deres forzeldre.
Materialet er udviklet i et samarbejde mellem SSP-samarbejdet i Aalborg Kommune og Center
for Digital Paedagogik.

Formal med materialet:

o at styrke skoleelevers digitale dannelse ved at styrke deres etiske filter og give dem varig
refleksion over deres online-identitet

e at ggre foreeldre opmaerksomme pa de unges digitale liv og bidrage med at give dem et
rum, hvor de kan dele erfaringer og bekymringer

Indhold:

e |eeringsmaterialet indeholder emner som eksempelvis: net-etik, digital mobning, deling af
nggenbilleder, digitale fodspor, privatliv og digital stress

Materialet bestar af:
e tre Prezi-preesentationer med cases, gvelser, billed- og videomateriale

e en skriftlig manual/guide til hver praesentation, der gennemgar de mest relevante digitale
udfordringer

e gvelser inspireret af social pejling, hvor eleverne skal tage stilling til netetiske pastande og
dilemmaer
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Dit Liv pa Nettet (fortsat)

Anvendelse:

Materialet er taenkt som et minimum og kan derfor med fordel suppleres med andet materiale og
gaestelzerere, f.eks. den lokale SSP-betjent, paedagoger fra fritidscentrene, foraeldre eller andre med
viden pa omradet

Foraeldrene far materialet gennemgaet af en person fra skolen (helst skolens SSP-person) i forbindelse
med et forzeldremgde, hvor der efterfglgende gives tid og rum til en drgftelse af deres rolle

Materialet kan anvendes i forbindelse med en temadag og/eller flere temadage

Det er en god ide, at det er en eller fa gennemgaende personer, f.eks. SSP-medarbejderen, der
underviser i materialet

En opdatering ma paregnes efter en periode pa cirka halvandet &r. Indenfor denne periode kan der
vaere behov for justeringer, hvis der mgdes nye digitale trivselsudfordringer

Der kan forekomme tekniske problemer

Virkning/erfaringer:

Materialet er ikke effektevalueret. Der foreligger derfor ikke viden om, hvorvidt der er effekter af
materialet.

Aalborg Kommunes erfaringer er, at et flertal af eleverne er begejstret for laeringsmaterialet.

Brugerne mener, at materialet er let at anvende, at det behandler aktuelle emner, at det rammer der,

. o . - . . .
hvor elevernes sociale faerden foregar, og at der er visse elementer i materialet, der hurtigt kan blive
uaktuelt og miste relevans

@konomi/ressourcer:

Materialet har i alt kostet: 117.700 kr.
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Dit Liv pa Nettet (fortsat)

Kontakt:

Bjarne Jensen, SSP- og Forebyggelseskonsulent,
Skoleforvaltningen, Aalborg Kommune

Telefon: 93 52 00 71
Mail: bjen-skole@aalborg.dk
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Litteratur om bgrn og unges mediebrug

Det digitale liv blandt elever pa mellemtrinnet (2016), En
tendensundersggelse for UNICEF Danmark (dec. 2016), Center for Rummelighed:

Mediebrug blandt bgrn og unge
En hjemmeside med mange informative henvisninger hos Danmarks Statistik.

Rul ned, og der linkes til flere forskellige undersggelser ang. bgrn og unge fra
bl.a. Danmarks Statistik, Medieradet for bgrn og unge, Bgrneradet samt
Skolebgrnsundersggelsen:

Ungeprofilundersggelsen — elektronisk spgrgeskema til 7.-9. klasser

Rummer spgrgsmal om bl.a. deling af seksuelle billeder (s.19 i piloten fra 2015)
Spgrgeskemaet er siden udbygget med naermere spgrgsmal ang. digital

adfaerd, herunder billeddeling uden samtykke samt kriminalitet via nettet.
Rapporter om 2016 er fremstillet i visse kommuner. — Er din kommune med?
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