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FORORD

IT-kriminalitet er et omrade, der fylder
stadig mere i bevidstheden hos béde
borgere, offentlige myndigheder og
virksomheder. For hvordan er det lige,
man beskytter sig mod noget, der for
mange virker meget teknisk, og hvor-
dan ved man, at man har gjort nok
for at undgé at blive udsat? Og hvad
med ansvaret — hvem har egentlig an-
svaret for, at det er sikkert at feerdes
pa internettet? Er det borgeren sely,
der ved en fejl kommer til at logge pa
en falsk netbanksside? Er det de er-
hvervsvirksomheder, der udbyder di-
gitale services, eller er det politikerne,
der igennem regulering og handhae-
velse skal bekeempe kriminalitet pa
internettet?

Svaret er ikke entydigt, og i realiteten
er ansvaret ofte delt mellem mange
forskellige aktarer. Sandheden er nem-
lig, at vi hver iszer — det vaere sig som
privatperson, virksomhed eller myndig-
hed — kan gaere noget for at beskytte
os selv, vores virksomhed, vores
kunder eller borgerne i samfundet.

Ingen kan dog lafte opgaven alene, og
udfordringen kalder derfor pa koordina-
tion, vidensindsamling, videndeling og
oplysning. Det er i relation til de sidste
to af disse punkter, at denne antologi
spiller ind ved at give en bred indfering
i IT-kriminalitet og relaterede problema-
tikker pa internettet samt oplyse om,
hvad man kan gere for at forebygge at
blive udsat.

Antologien er tilteenkt alle, der godt
kunne teenke sig at vide mere om om-
radet, og hvordan man kan beskytte
sig. Men antologien er i lige sa hgj
grad tilteenkt personer, der i kraft af
deres arbejde har en eller anden form
for bergring enten med kriminalitet og
uetisk adfeerd pa internettet eller med
befolkningsgrupper, der er i seerlig ri-
siko for at blive udsat for eksempelvis
bedrageri, identitetstyveri, mobning
osv. pa internettet.

Intentionen er, at antologien bade skal
kunne leeses af personer uden noget
forudgaende kendskab til omradet og
af fagpersoner, for hvem [T-kriminali-
tet ikke er et nyt feenomen. Vi haber,
at antologien lever op til dette og ogsa
vil vaekke din interesse, uanset hvor du
befinder dig i dette spektrum.

Antologien er kun blevet en realitet,
fordi en lang reekke af vaesentlige bi-
dragsydere har udvist en enorm vel-
vilje og lyst til at bidrage. Vi skylder
derfor en keempe tak til Rigspolitiets
Nationale Cyber Crime Center, Center
for Cybersikkerhed ved Forsvarets
Efterretningstjeneste, Professor Dr.
Peter Fischer, e-maerket, Raoul
Chiesa, Barneradet, SSP Kabenhavn,
Red Barnet, Radet for Digital Sikker-
hed, Professor Lars Bo Langsted,
Christian Wernberg-Tougaard og
Professor Vincent F. Hendricks.

Udgivelsen skriver sig ind i Det Kri-
minalpreeventive Rads igangvaerende
arbejde med at saette fokus pa IT-kri-
minalitet og ikke mindst, hvordan
IT-kriminalitet kan forebygges. Nar vi
taler om kriminalitet pa internettet er
det dog ogsa vigtigt, at vi ikke bliver
bekymrede i en grad, der overstiger
problemets reelle omfang og den en-
keltes risiko for at blive udsat. Vi haber
derfor, at antologien giver leeseren en
fornemmelse af, at der faktisk er no-
get, man kan gere for at beskytte sig
selv og andre mod kriminalitet pa in-
ternettet, og at der samtidig er mange
gode kreefter i gang med at forebygge
og bekeempe denne kriminalitetsform
—0gsa pa et mere overordnet niveau.

Med disse let optimistiske ord er der
nu kun tilbage at sige - rigtig god
leeselyst!

Henrik Dam
Formand, Det kriminalpraeventive Rad.

Redaktionen bestod af forebyggelses-
chef Henriette Korf, DKR, analytiker
Anna Vibe Onsberg Hansen, DKR,
konsulent Anders Young Rasmussen,
DKR og senior advisor Merete
Arentoft, Advice.
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INDLEDNING

MAN KAN NZAESTEN IKKE OVERVURDERE BETYDNINGEN AF DEN DIGITALE
UDVIKLING, HVOR SZRLIGT INTERNETTET HAR VZERET EN DRIVENDE KRAFT.
INTERNETTET OG COMPUTERE HAR SKABT ET HAV AF NYE MULIGHEDER,

SOM VI ALLE NYDER GODT AF.

Uheldigvis har kriminelle ogséa veeret
gode til at udnytte disse muligheder til
at begd meget alvorlige kriminalitets-
former samtidig med, at man ogsa ser
dagligdags forbrydelser begaet af helt
"almindelige” danskere. |IT-kriminalitet
eller cyber crime deekker derfor bade
over hackere med store tekniske ev-
ner, som er i stand til at stjaele enorme
pengebelab fra banker, til den frustre-
rede borger, der sender trusselsmails
til politikere.

Speaendvidden i kriminalitetsformerne
kan gere det sveert at fa et overblik
over, hvad begrebet IT-kriminalitet
egentlig betyder. Ofte deekker begre-
bet bade over de meget tekniske for-
mer for kriminalitet, men ligesa ofte
bestar "cyberdelen” alene af, at inter-
nettet udnyttes til at komme i kontakt
med potentielle ofre pa en let, billig og
anonym made.

Selvom IT-kriminalitet deekker over
mange forskellige typer af forbrydel-
ser, sa gaelder det pa internettet som i
den "analoge” verden, at man ofte kan
beskytte sig selv ved at tage nogle for-
nuftige forholdsregler. Vi laser deren til
vores hjem, er opmaerksomme pa lom-
metyve og er skeptiske, nar noget ly-
der for godt til at veere sandt. De fleste
af os undgar derfor at blive udsat for
kriminalitet i den fysiske verden ved en
kombination af tekniske hjeelpemidler
og fornuftig adfeerd. Det samme

geelder, nar man skal undga kriminalitet
pa internettet. Og selvom IT-kriminali-
tet kan vaere meget teknisk at udfere,
sa behgver det at beskytte sig mod
det ikke n@dvendigvis at vaere det.

Det er dog ikke altid lige let at gennem-
skue, hvad "fornuftig adfeerd” pa nettet
er. Ambitionen med denne udgivelse er
derfor bade at give et overblik over be-
grebet IT-kriminalitet samt give handgri-
belige rad til, hvordan man kan beskytte
sig selv. Disse rad kan bade bruges af
privatpersoner og af fagpersoner til at
videreformidle til andre, eksempelvis til
ens elever, hvis man arbejder som lee-
rer, eller til medarbejdere og kollegaer,
der eksempelvis har kontakt til seerligt
udsatte grupper i samfundet.

Som for mange andre former for krimi-
nalitet geelder det ogsa for IT-kriminali-
tet, at man ikke ber lade sin bekymring
for at blive offer begreense sig i sin
hverdag, da risikoen for at blive udsat
heldigvis er relativt begreenset, og da
man som privatperson langt hen af ve-
jen er godt beskyttet i forhold til at fa
deekket eventuelle gkonomiske tab.

FOREBYGGELSE AF IT-KRIMI-
NALITET

Det Kriminalpreeventive Rad arbejder
med at forebygge kriminalitet bredt set
og har de senere ar haft et szerligt fo-
kus pa kriminalitet begaet pa eller via
internettet.

Forebyggelse af kriminalitet er en
mangefacetteret proces, der bade
indebeerer tidlige og brede indsatser
samt mere malrettede indsatser mod
udsatte personer eller grupper. En ud-
bredt tilgang til kriminalitetsforebyg-
gelse er at se kriminelle handlinger
som et resultat af tilstedevaerelsen

af tre elementer: 1) en motiveret ger-
ningsperson, 2) et muligt offer/mal og
3) et egnet gerningssted. Logikken
bag denne tredeling er, at hvis blot ét
af disse tre elementer tages ud, sa vil
den kriminelle handling ikke ske.

Mange internetforbrydelser er kende-
tegnet ved at vaere anonyme og udfert
uden, at offer og gerningsperson har
veeret i fysisk kontakt med hinanden.
Dertil kommer, at IT-forbrydelser ikke
sjeeldent er greenseoverskridende, hvil-
ket betyder, at der i disse tilfeelde stort
set ikke er begraensninger pa, hvor
mange potentielle ofre en gernings-
person kan forsgge at na ud til. Ger-
ningsmandene er derfor ofte meget
motiverede, den gkonomiske gevinst
er stor og risikoen for at blive opdaget
og straffet begreenset. Dette indebze-
rer, at mange af de sociale indsatser,
som er malrettet gerningsmaend ved
traditionel kriminalitet, ofte ikke er an-
vendelige, nar det kommer til IT-krimi-
nalitet. Det er derfor seerligt det andet
og det tredje element, der er relevant,
nar kriminalitet pa internettet skal
forebygges. De bedste mader at fore-



bygge IT-kriminalitet pa er derfor ofte
ved at reducere mulighederne for ger-
ningsmeendene, eksempelvis igennem:

e Tiltag, der @ger robustheden hos bor-
gere og andre typer af ofre, eksempel-
vis via udbredelse af brugbare rad til at
beskytte sig selv

e Tiltag, der @ger den ngdvendige ar-
bejdsindsats for at bega en kriminel
handling

e Tiltag, der reducerer gevinsterne ved
en kriminel handling

e Tiltag, der @ger gerningsmandens
risiko for at blive opdaget, mens den
kriminelle handling begés.

Forebyggelse af IT-kriminalitet handler
med andre ord szerligt om at undga, at
folk bliver ofre for svindelmails, falske in-
ternetbutikker med mere, men ogsa om
at gere det vanskeligt og risikabelt for kri-
minelle eksempelvis at bryde ind i IT-sy-
stemer. Heldigvis er dette langt hen af
vejen omrader, man bade som privatper-
son og som virksomhed eller myndighed
kan arbejde med - dels ved at kende
farerne og de gode rad til at undga dem,
og dels ved hjeelp af tekniske lgsninger
s& som antivirusprogrammer og labende
opdatering af programmer.

Antologien er et godt sted at begynde,
hvis man vil skeerpe sin opmasrksom-
hed pa forebyggelse af IT-kriminalitet
eller bare gerne vil vide mere om emnet.
Det geelder uanset, om man eksempel-

vis er ude efter at fa et indblik i farerne
pa internettet eller vil have gode rad til,
hvordan man kan styre udenom fupbu-
tikker, identitetstyve og andre bedragere
i det digitale univers. Antologien giver
ogsa inspiration til, hvordan man som
virksomhed designer en fornuftig IT-sik-
kerhedsstrategi, og hvordan man som
foreelder, leerer eller peedagog kan hand-
tere udfordringerne med barn og unges
digitale liv.

LZESEVEJLEDNING

Antologien er opdelt i seks kapitler med
hvert sit tema. Artiklerne varierer mel-
lem det meget konkrete for eksempel,
hvordan man kan “spotte en fupbutik”
pa internettet, til de mere beskrivende
og begrebsforklarende artikler sdsom
Red Barnets artikel om sékaldt grooming
pa internettet.

KAPITEL 1 giver en indfering i, hvad
IT-kriminalitet er for en starrelse, hvilke
former for IT-kriminalitet der findes, og
hvad forskellige myndigheder gar for
at lase problemet med kriminalitet pa
internettet.

KAPITEL 2 stiller skarpt pa den del af
kriminaliteten pa internettet, der typisk
rammer private personer, og som
oftest har til formal at franarre penge fra
offeret. Der er typisk tale om identitets-
tyveri, betalingskortmisbrug, svindel-
mails, afpresning og fupbutikker pa
internettet.

KAPITEL 3 saetter fokus pa hacking
og giver et indblik i de forskellige for-
mer for hackerforbrydelser, der begas,
og hvilke forskellige typer af hackere,
der findes. Kapitlet har et seerligt fokus
pa cyberspionage, og hvad man som
virksomhed eller myndighed kan gere
for at beskytte sig mod hackerangreb
0g spionage.

KAPITEL 4 retter fokus pa bern og un-
ges adfeerd pd internettet, og kapitlet
belyser bade alvorlig kriminalitet rettet
mod bgrn og unge og mere uhensigts-
maessig adfaerd pa internettet, sé som
mobning, der, skant det ikke er krimi-
nelt, ikke desto mindre kan vaere me-
get kraenkende og alvorligt.

KAPITEL 5 handler om, hvordan vi
sikrer vores digitale privatliv og seetter
fokus pa nogle af de problematikker,
der er med privatlivsbeskyttelse i takt
med at mere og mere af vores adfeerd
foregar pa internettet.

Endelig slutter KAPITEL 6 antologien
af med en ordbog med forklaringer af
de vigtigste begreber i relation til IT-kri-
minalitet samt en reekke gode rad til,
hvordan man beskytter sig i hverda-
gen, hvad man som foreeldre kan gere
for at beskytte sine bgrn, og hvad man
seerligt som barn eller ung skal vaere
opmaerksom pa, nar man faerdes pa
internettet.
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HVAD ER IT-KRIMINALITET?

DE FLESTE HAR NOK EN IDE OM, HVAD BEGREBET IT-KRIMINALITET, ELLER CYBER-
CRIME, BETYDER. SKAL MAN BESKZEFTIGE SIG MERE INDGAENDE MED OMRADET,
0G SZERLIGT FRA ET FOREBYGGELSESPERSPEKTIV, KAN DET DOG VAERE HENSIGTS-
MZAESSIGT AT INDDELE BEGREBET I FLERE KATEGORIER. IT-KRIMINALITET KAN
NEMLIG VAERE ALT FRA SIMPELT BEDRAGERI TIL EN MEGET MERE TEKNISK AVAN-
CERET FORM FOR KRIMINALITET, LIGESOM IT-KRIMINALITET KAN HAVE BETYDNING
FOR ALLE - PRIVATE BORGERE SAVEL SOM MYNDIGHEDER 0OG VIRKSOMHEDER.

TRE TYPER AF IT-KRIMINALITET
IT-kriminalitet er en paraplybetegnelse
for en lang raekke kriminelle aktiviteter,
hvis feellesnaevner er, at computerba-
seret teknologi — i saerdeleshed inter-
nettet - udger et centralt element for
udfgrelsen af den kriminelle handling.

Der er imidlertid stor forskel pa, om
forbrydelsen sker ved, at kriminelle
blot anvender internettet til at komme
i kontakt med potentielle ofre, for ek-
sempel ved at tage kontakt over Face-
book, eller om gerningspersonen er en
professionel hacker, som skaffer sig
adgang til virksomheders computersy-
stemer for at stjaele forretningshem-
meligheder. IT-kriminalitet kan derfor
have mange ansigter og forega pa
mange forskellige mader.

Overordnet set kan IT-kriminalitet op-
deles i tre kategorier, der afhaenger af,
hvilken rolle computeren spiller i for-
hold til forbrydelsen. Er det compute-
ren og dens indhold, som er malet for
forbrydelsen? Er computeren et middel
til at komme i kontakt med et poten-
tielt offer eller et middel til at hente og
dele ulovligt indhold?

Begrebet computer-integritetsforbry-
delser anvendes om forbrydelser, hvor
det er selve computeren, der angribes.
Ofte med henblik pa uretmaessigt at
f& adgang til oplysninger eller at ade-
leegge eller endre IT-systemer. Denne
form for kriminalitet bliver ofte omtalt
som hacking og er en relativt ny type
af forbrydelse, som er opstaet i takt
med den teknologiske udvikling.

Begrebet computer-assisterede for-
brydelser henviser til mere traditionelle
former for kriminalitet, hvor compu-
terbaseret teknologi spiller en assi-
sterende rolle for gennemfarelsen af
forbrydelserne. Mens computer-inte-

gritetsforbrydelser retter sig mod selve
computeren, retter computer-assiste-
rede forbrydelser sig hovedsagligt mod
personer. Eksempler péa forbrydelser
assisteret af internetteknologi teeller
blandt andet svindelbreve sendt over
e-mail (sdkaldt phishing), bedrageri

i forbindelse med internethandel og
identitetstyveri, hvor kriminelle udnyt-
ter internettet til at komme i kontakt
med potentielle ofre pa en let, billig og
anonym made.

Begrebet computer-indholdsforbrydel-
ser vedrarer ulovligt indhold i materi-
ale, der laegges ud pa eller overfares
via internettet. Eksempler pa ulovligt
indhold kan veere barneporno, voldeligt
materiale og racistisk eller andet “hate
crime”-materiale. Denne type af krimi-
nalitet eksisterer i sin grundform i den
fysiske verden, men far en ny dimen-
sion, nar kriminelle udnytter mulighe-
derne ved internettet til at distribuere
det ulovlige materiale. | den forstand
er computer-indholdsforbrydelser ogsa
en form for computer-assisterede
forbrydelser, der kan ramme private
personer, som det for eksempel er til-
feeldet ved berneporno.

Denne opdeling af IT-forbrydelser kan
veere hensigtsmaessig, fordi den er ret-
ningsgivende i forhold til, hvordan de
pageaeldende forbrydelser bedst hand-
teres. Forebyggelse af IT-kriminalitet
handler ofte om enten at age sikkerhe-
den ved tekniske lgsninger eller ved at
gere brugere opmaerksomme pa risiko-
situationer og give vejledning om sik-
ker internetadfaerd.

NAR KRIMINALITET

SKER ONLINE

Traditionelle former for kriminalitet, sa-
som tyveri, bedrageri og peedofili har
ndret form som falge af digitaliserin-
gen. Samtidig er reekkevidden af kri-

minaliteten aget eller har faet en mere
ekstrem karakter.

Selvom mange IT-forbrydelser derfor
i deres substans ligner kendte former
for kriminalitet, tilfgjer computerbase-
ret teknologi altsé en ny og veesentlig
dimension til den kriminelle handling.

Internettet gor det eksempelvis muligt
med fa midler at sende bedragerimails
(Nigeriabreve eller phishing-mails) ud
til millioner af mennesker, og selvom
det er et mindretal, der bider pa, sa
giver det digitale aspekt mulighed for
at opskalere bedragerierne i en star-
relsesorden, som er vanskelig at gen-
finde i den fysiske verden.

Tilsvarende kan internettet gare
kendte former for kriminalitet mere
ekstreme, for eksempel ved at give
nye veerktgjer til peedofile grupper i
form af chatrum, digital distribuering
af barneporno og sa videre. Hertil
kommer, at IT-kriminalitet ofte er green-
seoverskridende i sin natur, hvorfor det
i praksis ofte kun er de mest alvorlige
forbrydelser, som bliver efterforsket,
fordi retsforfalgning pa tveers af lande-
greenser er yderst ressourcekraevende.
Dette skal ogsd sammenholdes med,
at internettet gor det let for gernings-
meend at operere anonymt.

Relationen mellem offer og gernings-
mand er ogsa vaesentligt anderledes
ved |T-kriminalitet end ved kriminali-
tet i den fysiske verden, fordi krimi-
naliteten pa nettet ofte er skjult og
upersonlig. Kreenkelseselementet ved
IT-forbrydelser er derfor ofte ubetyde-
lige sammenlignet med overgreb i den
fysiske verden. Der findes selvfalge-
lig eksempler, hvor det er en grézone,
om det er tale om en offline eller on-
line kraenkelse, eksempelvis grooming
(kreenkelser af bern pa nettet). | mange



TYPER AF IT-KRIMINALITET

COMPUTER-
INTEGRITETS-
FORBRYDELSER

COMPUTER-
ASSISTEREDE
FORBRYDELSER

COMPUTER-
INDHOLDS-
FORBRYDELSER

Forbrydelser
direkte rettet
mod IT-systemer.

Forbrydelser, hvor
computerbaseret teknologi
anvendes som centralt redskab til
at bega kriminalitet.

Forbrydelser, der knytter
sig til ulovligt indhold
af filer mm., som deles

via internettet.

Selvstendig form for kriminalitet.
Ofte rettet mod virksomheder
eller myndigheder, men kan ogsa
veere rettet mod private borgere.
Typisk gkonomisk, politisk,
ideologisk eller privat formal.

EKSEMPLER:

| HACKING | DDOS-ANGREB

TROJANSKE HESTE
viRA | ORME |

tilfeelde er ofrene dog enten ikke vi-
dende om, at de har veeret udsat for en
IT-forbrydelse eller anser ikke forbry-
delsen som en egentlig kraenkelse. Ek-
sempelvis modtager mange naesten
péa daglig basis e-mails, som formelt
set er bedrageriforsgg. Disse henven-
delser er irriterende, men de feerreste
anser det som en kraenkelse, der ber
politianmeldes. Det samme ger sig
geeldende med betalingskortmisbrug,
hvor mange ngjes med at kontakte de-
res bank.

MYNDIGHEDER 0G
VIRKSOMHEDER

Hvor borgere primeert skal bekymre
sig om ikke at blive snydt pa internet-
tet, og hvor de fleste problemer kan
undgas ved sikker internetadfeerd,

sd er sikkerhedsudfordringerne langt
mere komplekse for myndigheder og
virksomheder, og de potentielle skade-
virkninger er her enorme.

Kilder:

Kendte/traditionelle former for krimi-
nalitet, der faciliteres af internettet.
Ofte rettet mod private
borgere, hvor formalet ofte er
gkonomisk vinding.

EKSEMPLER:

| PHISHING | NIGERIABREVE |

DATINGBEDRAGERI

IT-kriminalitet, som rammer borgere,
har ofte mere eller mindre tilfeeldig ka-
rakter, og i mange tilfeelde vil det ikke
veere den ramte borger, der star med
et eventuelt gkonomisk tab. | modsaet-
ning hertil er hackerangreb mod virk-
somheder og myndigheder langt mere
malrettede og kan i visse situationer
ligefrem veere udfert af statslige eller
statsstottede akterer. Bade hyppighe-
den og konsekvenserne er blevet mere
markante for de organisationer og virk-
somheder, som bliver ramt. Og det

er ikke kun store og kendte virksom-
heder, der er udsatte, men ogsa sma
og mellemstore organisationer bliver
jeevnligt udsat for angreb.

Myndigheder og virksomheder skal
desuden ikke kun beskytte sig mod
almindelige svindelmails, men skal
ogsa forholde sig til en reekke forskel-
lige sikkerhedsudfordringer. Hvordan
beskyttes eksempelvis stats- og forret-

Kriminalitet, der far et nyt format,
nar ulovligt materiale kan distribueres
og formidles online.
Besiddelse og deling af materialet kan
for eksempel veere motiveret af ideo-
logiske overbevisninger eller egennyt-
tige interesser/ preeferencer.

EKSEMPLER:

OPBEVARING OG DELING AF BARNE-
PORNOGRAFISK MATERIALE

RACISTISK/EKSTREMISTISK
MATERIALE

ningshemmeligheder, vital infrastruktur
sasom vand, varme, el og betalings-
systemer, private oplysninger om bor-
gere, kunder og kerneforretningen?

Der findes talrige eksempler p3, at
bade myndigheder og virksomheder
har veeret udsat for hackerangreb, som
har medfert enorme gkonomiske tab,
og derudover ogsa har medfert tab af
tillid til de ramte organisationer. Samti-
dig kan hackerangreb hos virksomhe-
der ogsa betyde kompromittering af
private kunders personlige oplysninger
for eksempel betalingskortoplysninger
eller andre fortrolige informationer.

IT-kriminalitet er altsa blevet en fak-
tor, der har betydning for alle; borgere
savel som myndigheder og virksom-
heder, og som spaender bredt fra sma
irritationsmomenter i dagligdagen til
trusler, der potentielt kan have sam-
fundstruende karakter.

Kruize, Peter (2015): Internetkriminalitet — Offerundersogelse om identitetstyveri, bedrageri, aforesning og chikane i cyberspace, Det Kriminalpreeventive Rad.
PricewaterhouseCoopers (PwC) (2015): Cybercrime survey 2015.
Sandywell, Barry (2010): “On the globalisation of crime: the Internet and new criminality”, i: Yvonne Jewkes & Majid Yar (eds.) Handbook of Internet Crime, Abingdon:

Routledge, s. 38-66.

Wall, David S. (2007): Cybercrime, Cambridge: Polity Press.
Wall, David S. (2010): “Criminalising cyberspace: the rise of the Internet as a ‘crime problem’”, i Yvonne Jewkes & Majid Yar (eds.) Handbook of Internet Crime, Abingdon:

Routledge, s. 88-103.
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[@ INTERVIEW MED KIM AARENSTRUP,
CENTERCHEF I RIGSPOLITIETS NATIONALE CYBER CRIME CENTER (NC3)

DANMARK SKAL
VZERE FARENDE

I AT HINDRE
0G OPKLARE
IT-KRIMINALITET

RIGSPOLITIETS NATIONALE CYBER CRIME CENTER (NC3) BLEV ETABLERET I FORARET
2014 MED DET FORMAL AT BRINGE EKSTRA FOKUS PA BEKZEMPELSEN AF EN KRI-
MINALITETSFORM I VOLDSOM VZEKST. CENTERCHEF KIM AARENSTRUP LAFTER HER
SLARET FOR NOGLE AF NC3'S FREMTIDIGE TILTAG, DER SKAL BRINGE DANSK POLITI
ET SKRIDT FORAN NETTETS FORBRYDERE.

HVORFOR ER DET N@ADVENDIGT
MED ET SZERLIGT EFTER-
FORSKNINGSCENTER TIL
IT-KRIMINALITET?

Ivrigheden efter at digitalisere har gi-
vet os en masse fordele, og i Danmark
er vi langt foran, nar det kommer til at
bruge de mange tjenester, som digi-
taliseringen indebeerer. Men det har

jo ogsa en bagside. Nar man i et land
som Danmark er fgrende inden for
digitalisering og adaption, opstar der
desveerre ogsa misbrug, og derfor ma
vi ngdvendigvis ogsa veere farende
inden for bekeempelsen og forebyg-
gelsen af IT-kriminalitet. NC3 er derfor
oprettet som en specialenhed med
fokus pa digital kriminalitet, og vores
funktion er at understatte de enkelte
politikredse i efterforskningen af IT-kri-
minalitet.

HVORDAN ADSKILLER
EFTERFORSKNING AF
IT-KRIMINALITET SIG FRA
EFTERFORSKNINGEN AF KON-
VENTIONEL KRIMINALITET?

| virkeligheden er der mange ligheder
mellem de to. Nar du efterforsker kon-
ventionel kriminalitet, skal du sikre dig
spor og beviser for at finde ud af, hvad
der er sket. Har man med IT-kriminali-
tet at gare, er det samme fremgangs-
made. Her er sporene bare ikke DNA,
blodspor eller fingeraftryk. Her er spo-
rene digitale spor sdsom |P-adresser,
logfiler og geodata. Efterforsker vi ek-
sempelvis bgrnepornografi pa nettet,
kan det veere helt afgerende at finde
ud af, hvor og hvornar billederne er ta-
get. | hackersager er det primeert i log-
filerne, vi skal kigge.

HVAD G@R SA IT-KRIMINA-
LITET SPECIELT?

Dét, der er specielt ved IT-kriminalitet,
er, at man kan opdele det i to katego-
rier: Vi kan kigge pa den rene krimina-
litetsform, som er defineret i politiets
gerningskoder. Hackerparagraffen er
et eksempel pa det. Men vi kan ogsa
kigge pa IT-kriminalitet som en frem-
gangsmade for anden kriminalitet. Nar
man eksempelvis begéar gkonomisk
bedrageri eller svindel, bruger man jo
ofte de digitale medier til at svindle
med. Her har digitaliseringen givet os
meangder af fordele, men hver gang,
der udvikles nye systemer, opstar der
ogsa nye fremgangsmader for de kri-
minelle, og det er en af de store udfor-
dringer for kriminalitetsbekaempelsen.
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HVAD G@R NC3 FOR AT
MATCHE DE KRIMINELLE?

P& et taktisk niveau tilstreeber vi sam-
men med politikredsene at saette et
efterforskningshold med den rette
sammensatning af kompetencer. Der
er nemlig ingen IT-kriminelle, der kan
det hele. Derfor er kunsten for os at
sammensaette et hold, der har en tek-
nologisk diversitet indbygget. Nar vi
mgder gerningsmeendene kan den en-
kelte kriminelle sagtens veere ligesa
dygtig — eller endnu dygtigere end os
— pa et omrade. Problemet for den kri-
minelle opstar, nar han treeder ud pa
en platform, hvor han ikke er lige sa
dygtig. Det kan eksempelvis veere, nar
den kriminelle gér fra Phishing af data
via mailsystemer til at skulle arbejde
med disse data pa en anden platform,
hvor han ikke er teknisk steerk. Det er
typisk her, altsa nar hackeren treeder
uden for sit specialeomrade — eller tree-
der i den digitale spinat sa at sige - at
vi fanger ham.

HVAD VIL DET SIGE AT AR-
BEJDE STRATEGISK MED
EFTERFORSKNING AF IT-KRI-
MINALITET?

| NC3 arbejder vi lige nu ud fra fem
forskellige strategiske malsastninger,
der sammen skal lgfte visionen om at
styrke samspillet mellem politi og sam-
fund. Malszetningerne fokuserer pa at
have borgeren i centrum ved at skabe
tryghed for den enkelte, pa at styrke
landets politikredse via uddannelse og
teknologi, pa at veere samarbejdsorien-
terede i forhold til dansk erhvervsliv, pa
at opruste internt pa kvalitet og kom-
petencer og pa at bane vejen for mere
forskning inden for cybercrime. Vi har
arbejdet malrettet med denne form for
strategiske overvejelser siden vores
etablering i 2014, og pa leengere sigt
er det meningen, at de skal bane vejen

for et endnu mere strategisk Rigspoliti,
hvor ambitionen er, at samspillet brin-

ger Danmark op blandt de ferende i at
hindre og opklare IT-kriminalitet pa ver-
densplan.

HVORDAN BLIVER MAN
FARENDE I AT HINDRE 0G OP-
KLARE IT-KRIMINALITET?

En ting er, at man er god til at efter-
forske. Men IT-kriminaliteten vokser
og vokser jo. For at kneekke denne
kurve, har vi derfor en ambition om at
bane vejen for at agere mere proaktivt
fremfor primaert at arbejde reaktivt.
Det kan vi ggre ved at have en mere
analytisk tilgang til vores arbejde med
[T-kriminalitet. En analytisk tilgang vil
indebeere, at vi kigger pa de enkelte
kriminalitetsformer og sporer os frem
til seerlige beveegemenstre. Vi under-
s@ger ogsa incitamentsstrukturer og
sammenhange mellem ofre, gernings-
maend og de forskellige kriminalitets-
omrader. Kort fortalt forestiller jeg mig,
at vi ud over normale efterforsknings-
skridt ogsa kigger pa kriminalitetsfor-
men som et sociologisk faanomen.
Naér vi bliver klogere pé kriminalitets-
formen, kan vi begynde at kigge pa,
hvordan vi kan handle proaktivt. Det
kan veere ved at ga i dialog med mu-
lige ofre og séledes arbejde praeven-
tivt og skadesbegraensende, eller det
kan veere ved at disrupte (red. afbryde)
muligheden for at begéa en seerlig type
af IT-kriminalitet ved eksempelvis at
lukke et global kriminalitetsnetvaerk
(botnet) ned eller pa anden made chi-
kanere gerningsmeendene i deres
forehavende. Denne form for analy-
tisk tilgang giver os en hel palette af
forebyggelsesmuligheder, og det er
blandt andet denne palette, der skal
veere med til at gere os ferende inden
for feltet.

HVEM VINDER KAMPEN LIGE
NU? HACKERNE ELLER PO-
LITIET?

Efterforskningsmaessigt og pa et tek-
nologisk plan kan vi nogle ting i dag,
som hackerne ikke troede, vi kunne.
P& nationalt sével som globalt plan
mener jeg derfor, at politiet sagtens
kan matche hackerne. Men som med
alle andre kriminalitetsformer er det
sadan, at det er gerningsmanden, der
bestemmer tid, sted og metode og pa
den made er politiet notorisk et skridt
bagefter. Men med den analytiske til-
gang til efterforskningsarbejdet kom-
mer vi teettere pa at blive i stand til at
treede et skridt foran de kriminelle.

ER DET REALISTISK, AT
DANMARK BLIVER FARENDE
INDEN FOR FOREBYGGELSE AF
IT-KRIMINALITET?

Vi er faktisk allerede godt pé vej, fordi
vi i Danmark lgfter problemet som en
samlet, national opgave. Vi er den nor-
diske politietat, der har veeret ferst ude
og etablere et seerligt center for cy-
bercrime, og vores center er ogsa det
starste. Derudover er vi lige nu ved at
fa etableret IT-udstyr i absolut verdens-
klasse, som ogsa ger os farende pa
en lang reekke teknologiske parametre.
Né&r det sé er sagt, hjeelper vi naturlig-
vis hinanden pa tveers af landegraen-
ser, og det er derfor ikke et mal i sig
selv at blive bedre end de andre. Det,
der ogsa kendetegner udfordringerne
ved IT-kriminalitet, er jo netop, at det
typisk er kriminalitet, der kan blive be-
gaet pa tveers af landegraenser, hvorfor
malet er et globalt samarbejde pa hgjt
niveau, som kan ruste os til at knaekke
I T-kriminalitetskurven for fremtiden.



STRAFFERAMMEN FOR IT-KRIMINALITET

HACKING

- OP TIL 6 ARS FENGSEL
"Hacking er strafbar ef-
ter straffelovens § 263,

der i meget grove tilfeelde
kan medfere straf af feeng-
seliop til 6 ar. Den grove
strafferamme er blandt an-
det tilteenkt personer, der
forspger at skaffe sig ad-
gang til en virksomheds er-
hvervshemmeligheder.”

NIGERIABREVE,
PHISHING 0OG DATINGBE-
DRAGERI

- OP TIL 6 ARS FENGSEL
"At sende en mail eller pa anden
vis kontakte personer med det
formal at franarre dem penge
er forsepg pa bedrageri, jevn-
for straffelovens § 279, som
kan straffes med faengsel op
til1 &r og 6 maneder. I seerligt
grove tilfeelde kan straffe-
rammen dog stige til 6 ar.”

K@B AF KREDITKORT-
OPLYSNINGER

- OP TIL 8 ARS FENGSEL
"Hvis det ligger klart, at

det sker for at kunne kobe
ind med andre menneskers
kort, vil det veere forseg

pa databedrageri jeevnfor
straffelovens § 279a, hvor
maksimumstraffen er op til
8 ars feengsel. Selvom man
ikke kan bevise et konkret
forseg pa databedrageri,

vil blandt andet kob af sa-
danne oplysninger veere
strafbar efter straffelovens
§ 301, hvor straffen kan ga

op til 6 ars feengsel i grove
tilfeelde.”

K@B AF LOGIN-
INFORMATIONER

- OP TIL 6 ARS FENGSEL
"Der vil typisk kunne veere
tale om en overtradelse af
straffelovens § 263a, der i
grove tilfeelde har en mak-
simumstraf af feengsel i op
tile ar.”

BESTILLING AF DDOS-
ANGREB

- OP TIL 2 ARS FENGSEL
"Et DDoS-angreb vil veere
strafbart efter straffelovens
§ 293, stk. 2, hvor straffe-
rammen igrove tilfeelde kan
ga op til 2 &rs feengsel. Den,
der bestiller et sadant an-
greb, betragtes som medvir-
kende og kan straffes efter
samme strafferamme.”

K@B AF WEBCAM-
SERVICES

- OP TIL 6 MANEDERS
FENGSEL

Efter straffelovens § 264a
er det strafbart "uberettiget
atiagttage personer, der
befinder sig pa et ikke-frit
tilgeengeligt sted”. Det er
blandt andet hjemme hos
en selv. Strafferammen er
feengsel i indtil 6 maneder.”

Kilde: Lars Bo Langsted, professor og leder af International Economic Crime and Cyber Crime Research Centre (IECC), Juridisk Institut, Aalborg Universitet. Oversigten er

tidligere bragt i Computerworld.
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HVEM GAR HVAD?

Myndigheder Arbejdsomrade Hvad kan du fa hjeelp til?
POLITIET Politiet har blandt andet til op- Hos politiet kan du bade som borger eller
www.politi.dk gave at efterforske og forfplge virksomhed anmelde alle former for kri-
strafbare forhold. minalitet, herunder ogsa IT-kriminalitet.
RIGSPOLITIETS NATIONALE NC3 skal blandt andet bista politi- Du kan som borger og virksomhed
CYBER CRIME CENTER (NC3) kredsene med efterforskning af anmelde forbrydelser om hacking,

. IT-relaterede straffesager. Samtidig = DDoS-angreb samt seksuelt misbrug af
www.politi.dk . i . .
skal centeret bidrage tilden forebyg- bern, som involverer internettet, com-

gende indsats mod IT-kriminalitet. putere og sa videre til NC3.

DATATILSYNET Datatilsynet er den statslige myn- Dukan som borger, virksomhed og myn-
www.datatilsynet.dk dighed, der forer tilsyn med per- dighed fa hjeelp hos Datatilsynet, hvis du
sondataloven. har spprgsmal om registrering og anden

behandling af personoplysninger.

Du kan klage til Datatilsynet, hvis du
mener, at en behandling af oplysninger
om dig ikke lever op til persondataloven.

FORSVARETS Center for Cybersikkerhed har Myndigheder, kommuner og virksomhe-
EFTERRETNINGSTJENESTE blandt andet til opgave at imo- d§r, Fler beskiaftiger siq med.samfunds-
- CENTER FOR CYBERSIKKERHED dega avanc.erede cyber.angreh v.1gtlge funktioner kaniforbindelse med
. mod myndigheder og virksom- sikkerhedshendelser kontakte Netsik-
www.fe-ddis.dk . .
heder, der er beskaftigede med kerhedstjenesten dognet rundt.

samfundsvigtige funktioner.

FORBRUGERSTYRELSEN Forbrug.dk er den offentlige for- Pa hjemmesiden kan du fa rad og vejled-
www.forbrug.dk brugerportal, hvor man finde vi- ning om forbrugerrelaterede spgrgsmal.
den om forbrugerforhold samt
klage over erhvervsdrivende.

BORGER.DK Borger.dk er en borgerportal, der Pa hjemmesiden kan du bl.a. fa generelle
www.borger.dk fungerer som borgernes adgang tips og rad til sikker adfzerd pa internettet.
til det offentlige.

ERHVERVSSTYRELSEN Erhvervsstyrelsen hjeelper virk- PrivacyKompasset er et online veerk-
www.privacykompasset. somheder med blandt andet at tej, der kan hjelpe virksomheder med at
overholde lovgivning om privacy. kortleegge deres brug af persondata og

erhvervsstyrelsen.dk .
efterleve persondatalovgivningen.


http://www.politi.dk
http://www.politi.dk
http://www.datatilsynet.dk
http://www.fe-ddis.dk
http://www.forbrug.dk
http://www.borger.dk
http://www.privacykompasset.erhvervsstyrelsen.dk
http://www.privacykompasset.erhvervsstyrelsen.dk

EN RZEKKE MYNDIGHEDER 0OG ORGANISATIONER I DANMARK ARBEJDER MED AT
FOREBYGGE, EFTERFORSKE 0G RADGIVE OM IT-KRIMINALITET. OVERSIGTEN VISER,
HVILKE OPGAVER DE FORSKELLIGE MYNDIGHEDER OG ORGANISATIONER VARETAGER,
0G HVOR MAN SOM BORGER ELLER VIRKSOMHED KAN FA MERE VIDEN, RAD, HJZELP
ELLER VEJLEDNING OM IT-KRIMINALITET, SIKKER NETADFZARD 0G PRIVACY.

Organisationer Arbejdsomrade Hvad kan du fa hjeelp til?

RADET FOR DIGITAL SIKKERHED Radet er en uafhengig medlemsor- P& radets hjemmeside kan du finde en

www.digitalsikkerhed.dk ganisation, som har til formal at rekke rad og vejledninger til at forbedre
fremme tryg IT-anvendelse i frem- din eller din virksomheds digitale sikker-
tidens digitale samfund. hed.

FORBRUGERRADET Forbrugerradet Teenk er en uaf- Pa radets hjemmeside kan du pa under-

www.taenk.dk heengig medlemsorganisation, siden "Mit digitale liv", kan du finde gode
der har til formal at informere rad og veerktejer til et mere sikkert digi-
forbrugere om og forbedre deres talt liv.
rettigheder.

MEDIERADET FOR BORN OG UNGE Medieradet er bland andet et vi- Pa radets hjemmeside kan du finde en

www.df.dk dencenter for bern og unges brug raekke rad og vejledninger vedrerende
af nye online teknologier. boern og unges online liv.

DET KRIMINALPRZVENTIVE RAD DKR er en uafhaengig medlemsor- Paradets hjemmeside kan du finde artik-
www.dkr.dk ganisation, der har til formal at ler, underspgelser og gode rad om IT-Kkri-
forebygge kriminalitet og skabe et minalitet.
tryggere samfund.

E-MZRKET e-merket er en nonprofit-organi- Du kan som forbruger kontakte e-markets

www.emaerket.dk sation, som er en merkningsord- telefoniske hotline, hvis du har brug for
ning for sikker nethandel. hjeelp i forbindelse med en e-handel.

SIKKERCHAT Sikkerchat.dk er en oplysningsside, Du kan bade som ung, foreelder eller lee-

www.sikkerchat.dk der har til formal at kleede bern og rer finde viden og veerktejer til at tackle
unge pa til at feerdes trygt inter- problematisk mediebrug.

nettet og pa mobil.

RETTIGHEDSALLIANCEN Rettighedsalliancen er en interes- Pa hjemmesiden kan du som forbruger og

www.rettighedsalliancen.dk seorganisation, som blandt andet myndighed fa information og vejledning
bekamper piratkopiering painter- om, hvad der er lovligt og ikke lovligt, nar
nettet. det geelder ophavsretsligt beskyttet ma-

teriale pa internettet.

DANSK INDUSTRI (DI DIGTIAL) DI Digital varetager DI's interesser ~ Pa hjemmesiden kan du som virksomhed
www.digital.di.dk pa det IT- og telepolitiske omrade. (ogsa som mindre virksomhed) finde
IT-sikkerhedsvejledninger med videre.


http://www.digitalsikkerhed.dk
http://www.taenk.dk
http://www.dfi.dk
http://www.dkr.dk
http://www.emaerket.dk
http://www.sikkerchat.dk
http://www.rettighedsalliancen.dk
http://www.digital.di.dk
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EUROPOL

KRIMINALITET

SOM EN
SERVICEYDELSE

IT-KRIMINALITET ER IKKE LZNGERE FORBEHOLDT EN SZRLIG GRUPPE AF KRIMI-
NELLE, MEN ER BLEVET TILGZENGELIG FOR ALLE INTERESSEREDE. PA DEN SKJULTE
DEL AF INTERNETTET EKSISTERER EN UNDERGRUNDS@AKONOMI, HVOR HACKERE
SZELGER DERES VIDEN 0OG FARDIGHEDER SOM SERVICEYDELSER.

| lobet af de seneste par artier har den
digitale undergrundsverden udviklet
sig fra at besta af enkelte mindre grup-
per af hackere og telefon-hackere, som
primeert segte spaending og indbyrdes
prestige, til at veere en blomstrende
kriminel industri, som anslés at koste
den globale gkonomi over 300 milliar-
der dollars arligt.

Den digitale undergrundsverden er
ikke blot kompleks og yderst dyna-
misk, den er ogsa yderst fragmenteret.
Der findes alle typer lige fra de mest
sofistikerede kriminelle til nystartede
cyberkriminelle, som alle har deres helt
egne faerdigheder og ekspertiseomra-
der. Det er denne arbejdsfordeling og
opdyrkelse af niche-funktionaliteter,
som driver den kriminelle gkonomi, og
som har skabt en serviceydelse- eller
"crime-as-a-service"-industri, hvor faer-
digheder gares til en handelsvare. Det
giver mange flere adgang til at udfere
former for kriminalitet, som tidligere
ville have kraevet helt szerlige tekniske
forudsaetninger.

DEN M@RKE DEL AF INTER-
NETTET

Undergrundsgkonomien afhaenger i hgj
grad af markedspladser pa nettet, hvor
udbud og efterspargsel mades; ste-
der, hvor man kan reklamere for, kebe
og s&lge produkt- og serviceydelser,
udveksle erfaringer og ekspertise. Ind-
samlingen og delingen af viden, som
foregar disse steder, stimulerer ogsa
research og udvikling i forhold til krimi-
nelle aktiviteter.

Sadanne fora kan enten omhandle
specifikke emner (for eksempel et pro-
dukt eller en specialiseret service som
hacking eller betalingskortsvindel - det
vil sige tyveri og svindel med betalings-
kortoplysninger), eller veere organiseret
som mere generaliserede fora, der be-
skeeftiger sig med en bred vifte af em-
ner og produkttyper, og som dermed
understatter hele spektret af cyberkri-
minalitet og tilbyder alle mulige logi-
stiske lgsninger til dem, der gnsker at
bega cyberkriminalitet.

Siden disse fora begyndte at dukke op
i starten af artusindeskiftet, er de ble-
vet meget mere sofistikerede med en

Et enkelt forum pa russisk med
over 13.000 medlemmer og
teet pa 4.000 besegende dagligt
havde mere end 20 underfora,
som deekkede emner som

online-sikkerhed, instruktioner,
betalingskortsvindel, botnet,
web-design samt hvidvaskning
af penge. Over hele forummet
var der mere end 75.000 indivi-
duelle diskussionstrade.

hojere ekspertise og et bredere udvalg
af produkter, en hgjere grad af profes-

sionalisme og mere avancerede sikker-
hedsforanstaltninger.

Traditionelt har disse fora veeret at
finde enten pa det dbne eller det dybe
net (Deep Web), men de cyberkrimi-
nelle feellesskaber optreeder i hajere
og hgjere grad pa det sakaldt marke
net (Darknet). De samme mekanismer,
som tilbyder brugere anonymitet, gor
det muligt at hoste indhold anonymt
pa netveerkene, tilsyneladende uden at
indholdet kan spores, samtidigt med,
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at det er tilgeengeligt. Denne teknologi
har dannet grobund for det, som er
blevet kendt som skjulte services.

De skjulte tjenester optreeder generelt i
to former, som undergrundsfora og kri-
minelle markedspladser. Darknet under-
grundsfora fungerer typisk ligesom de
fora, vi ser pé det dbne internet, nemlig
som medesteder med diskussioner og
elektroniske opslagstavler for mange
forskellige faellesskaber. Pa Darknet kan
man saledes finde undergrundsfora,
som er helliget narkotika, hacking, beta-

lingskortsvindel og paedofili.

KRIMINELLE MARKEDS-
PLADSER

Selvom der kan forekomme handel
med illegale produkter pa sédanne
fora, er Darknet primeert blevet beryg-
tet for sine specialiserede kriminelle
markedspladser, hvoraf Silk Road nok
er den mest kendte. Pa disse mar-
kedspladser kan brugerne fa fat i ille-

gale produkter eller serviceydelser af
enhver art, herunder narkotika, vaben,
leegemidler og steroider, forfalskede
dokumenter, kreditkort, hacking-tekno-
logi - ja selv lejemordere. Silk Road har
affedt adskillige andre sites, sa som
Agora- og Outlaw-markederne og — ef-
ter nedlukningen af Silk Road i oktober
2013 - Silk Road 2.0. | august 2014
blev antallet af sddanne markeder op-
gjort til mindst 39. Hovedparten af
dem er pa engelsk, men man kan dog
ogsa finde markedspladser pa andre
sprog, blandt andet finsk, fransk, itali-
ensk, polsk og russisk.

Pa trods af den ggede beskyttelse og
anonymitet, som Darknet giver brugerne,
opererer de mere sofistikerede og farlige
cyberkriminelle fora stadig pa det dbne
internet. Dette skyldes muligvis en opfat-
telse af, at disse netveerk giver storre
kontrol over den interne sikkerhed, end
hvad en Darknet-infrastruktur kan give,
samt bedre netvaerkshastigheder.

TILLID OG SIKKERHED

Hvad enten vi taler om det abne net eller
Darknet, er det ikke altid ligetil at opné ad-
gang til disse markedsplatforme. Jo mere
sofistikeret et forum er, desto skrappere
er adgangsbegraensningerne. Pa de fora,
hvor sikkerheden er hgjest, skal nye med-
lemmer ferst anbefales og godkendes af
eksisterende medlemmer.

Inden for disse fora finder man ofte en
rigid hierarkisk struktur (som er unik
for cyberkriminalitet), hvor brugerne far
tildelt specifikke roller og ansvarsomréa-
der. Sadanne strukturer ger det muligt
for feellesskaberne at fere intern kontrol,
holde styr pa deres medlemstal samt
skille sig af med ugnskede eller besvzer-
lige medlemmer.

Foraene vil ogsa have en masse for-
handlere, som forummets medlemmer
kan kgbe serviceydelser og produkter
af. For at opna status som forhandler
kreeves det typisk, at man har afgivet




prover pa ens ydelser eller produk-
ter til moderatorernes godkendelse.
Forhandlernes produkter og tjenester
bliver lgbende anmeldt og bedgmt af
kunderne. Konceptet med brugerbe-
dgmmelser og omdemme svarer til
det, man finder pé lovlige kommer-
cielle websteder, selvfglgelig bortset
fra, at det kan veere sveert at finde cy-
berkriminelle med et godt omdemme.

CROWD- OG OUTSOURCING
De kriminelle markedspladser tilbyder
en samlende platform for kriminelle

ydelser, som forskellige enkeltindivider
sidder inde med. De gaengse definitio-
ner pa organiseret kriminalitet er derfor
ikke deekkende for den digitale under-
grundsgkonomi. Relationerne mellem

Kilder:

de cyberkriminelle er ofte flygtige —
sommetider er det begraenset til den
konkrete transaktion - saledes, at de cy-
berkriminelle sjeeldent har nogen som
helst kontakt med hinanden offline. |
stedet er det disse markeder, som ska-
ber et organiseret netvaerk af kriminelle
relationer. Der er dog en stigende ten-
dens til, at enkeltindivider finder sam-
men i grupper for at udfere specifikke
projekter eller angrebskampagner, men
selv sadanne grupper er ikke praeget af
samme hierarki og struktur, man nor-
malt ser blandt grupper inden for den
organiserede kriminalitet.

| en lidt forenklet forretningsmodel
kan en cyberkriminels portefalje om-
fatte kompetencer inden for ondsindet

software (malware), understgttende
infrastrukturer, stjadlne persondata og
finansielle oplysninger samt redskaber
til at skabe indtjening pa baggrund af
de kriminelle aktiviteter. Nar sddanne
kompetencer bliver udbudt, enten
gennem salg eller som serviceydelser,
er det relativt let for nyindviede cy-
berkriminelle uden seerlig meget erfa-
ring eller teknisk snilde at iveerkseette
cyberangreb med uforholdsmaessigt
store skadevirkninger og udfere dem
for meget f& midler. Muligheden for
at outsource veesentlige dele af deres
aktiviteter gor desuden de erfarne cy-
berkriminelle i stand til at hellige sig
deres kerneaktiviteter, hvorved de kan
blive endnu mere effektive og specia-
liserede.

Artiklen er en oversat reproduktion af Europol (2014): The Internet Organised Crime Threat Assessment (iOCTA), kapitel 3.

Deep dot net (2013): Updated: List of Dark Net Markets (Tor & 12P) (https.//www.deepdotweb.com/2013/10/28/updated-llist-of-hidden-marketplaces-tor-i2p/).

Saadawi, Tarek, Louis H. Jordan, Jr. & Vincent Boudreau (eds.) (2013): Cyber Infrastructure Protection, Strategic Studies Institute & U.S. Army War College Press (http//
www.strategicstudiesinstitute.army.mil/pdffiles/PUB1145.pdf).
The European Parliament (2013): The Economic, Financial and Social Impacts of Organised Crime in the European Union (http//www.europarl.europa.eu/RegData/etudes/
etudes/join/2013/493018/IPOL-JOIN_ET(2013)493018_EN.pdf).
McAfee (July 2013): The Economic Impact of Cybercrime and Cyber Espionage (http.//www.mcafee.com/nl/resources/reports/rp-economic-impact-cybercrime.pdf).

Rand Corporation (2014): Markets for Cybercrime Tools and Stolen Data (http.//www.rand.org/content/dam/rand/pubs/research_reports/RR600/RR610/RAND_RR6E10.pdf).
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IT-KRIMINALITET SOM
RAMMER BORGERE

IT-KRIMINALITET KAN RAMME BADE VIRKSOMHEDER, BANKER, ORGANISA-
TIONER OG PRIVATE PERSONER. SIDSTNAVNTE KALDES FOR BORGERRETTET
IT-KRIMINALITET, OG DET ER DENNE FORM FOR IT-KRIMINALITET, SOM

KAPITEL 2 HANDLER OM.

Selvom der er stor forskel pa, hvordan
kriminalitet udeves pa internettet i for-
hold til kriminalitet i den "virkelige” og
analoge verden, er der dog ofte tale
om de samme kriminalitetstyper. Li-
gesom man kan udsaettes for bedra-
geri eller tyveri i den virkelige verden,
kan det samme ogsa forekomme som
IT-kriminalitet. Forskellen ligger i, at
hvor man i den virkelige verden far
stjalet sin pung ved lommetyveri eller
indbrud, sa kan kriminelle anvende in-
ternettet til at stjeele ens penge. Det
kan eksempelvis veere ved, at ens
kortoplysninger bliver kopieret, at man
har oplyst sine betalingskortoplysnin-
ger via en falsk hjemmeside, eller at
man har faet installeret et skadeligt
program pa computeren, der kan af-
lure ens koder. Samtidig deler vi store
maengder private oplysninger pa inter-
nettet som billeder, private beskeder,
videoklip og andet, som ger, at krimi-
nelle har mulighed for at afpresse eller
chikanere folk pd mader, som tidligere
ikke var muligt.

Pa trods af, at langt de fleste danskere
i dag er online og bruger internettet pa
daglig basis, er IT-kriminalitet heldigvis

kun noget som sker relativt sjeeldent.
Til sammenligning oplever danskerne
mere end tre gange séa ofte at fa stjalet
ting i den virkelige verden i forhold til
at blive udsat for gkonomisk bedrageri
pa internettet (heri er medregnet be-
talingskortmisbrug, identitetstyveri og
handelsbedrageri).

Selvom de fleste danskere ikke er ud-
sat for IT-kriminalitet, er der stadig god
grund til at veere opmeerksom pa, hvor-
dan man undgar at blive snydt af krimi-
nelle pa internettet og leere at tage sine
forholdsregler for at beskytte sig selv.

Nedenfor er tre almindelige IT-krimina-
litetstyper beskrevet sammen med en
reekke gode rad til, hvordan man kan
nedbringe risikoen for at blive offer for
[T-kriminalitet.

DIGITALT TYVERI - PHISHING,
SKIMMING OG PHARMING
IT-kriminelle anvender en lang raekke
mere eller mindre avancerede meto-
der til at stjaele penge fra borgere. Det
mest almindelige er misbrug af beta-
lingskort, men i fa tilfaelde kan krimi-
nelle ogséd skaffe sig adgang til private

personers netbank. Typisk opdages
misbruget farst, ndr man selv opdager,
at der er blevet foretaget ukendte kab/
transaktioner, eller hvis banken speer-
rer kortet eller kontoen pa grund af
misteenkelige transaktioner.

Feelles for begge typer af forbrydelser
er, at kriminelle ved at snyde forbru-
gere far adgang til vigtige skonomiske
oplysninger som betalingskortoplysnin-
ger eller NemID.

| mange tilfeelde skyldes betalingskort-
misbruget dog ikke ens egen adfaerd,
men derimod at den virksomhed, hvor
man har brugt sit kort, har for darlig
sikkerhed. Det geelder bade keb hos
almindelige butikker og keb i internet-
forretninger. Betalingskortmisbrug kan
o0gsa haenge sammen med "skimming”,
hvor kriminelle eksempelvis har monte-
ret en falsk front pd en haeveautomat,
der kopierer oplysningerne fra de beta-
lingskort, som anvendes i automaten.

En anden situation, hvor det kan ga galt
er, at man ved en fejl oplyser sine be-
talingskortoplysninger, NemID eller an-
dre "log-in"-oplysninger til kriminelle,



fordi man bliver snydt af en sakaldt
phishing-mail. Phishing-mails er kende-
tegnet ved, at man modtager en e-mail
fra en afsender, som man fejlagtigt tror
er ens bank eller en anden troveerdig
virksomhed eller myndighed. | lang tid
har disse mails veeret lette at gennem-
skue blandt andet pa grund af darligt
sprog, men de kriminelle, der stér bag
phishing-mailene bliver stadig bedre og
bedre — bade til at formulere e-mails i
et troveerdigt sprog og til at efterligne
logoer. Ingen reelle virksomheder eller
myndigheder anmoder dog om beta-
lingskortoplysninger, NemID eller an-
dre log-in-informationer via e-mail eller
sms. Derfor skal man aldrig, uanset
hvor overbevisende mailen er, sende
sadanne oplysninger over e-mail.

Ved de mere avancerede former for
bedrageri kan kriminelle have opret-
tet pharming-sider, som er hjemmesi-
der, der til forveksling ligner en rigtig
netbank eller en kendt internetbutik,
og som har til formal at fa offeret til

at indtaste sine gkonomiske oplysnin-
ger. Via eksempelvis e-mails sender
IT-kriminelle links til de falske hjemme-
sider, og man ber derfor aldrig dbne

GODE RAD TIL AT UNDGA BETALINGSKORT-
MISBRUG OG NETBANKINDBRUD:

@ Tjek, at betalingen foregar over en krypteret forbindelse, nar

du eksempelvis handler pa nettet (kig efter haengelas-logoet
eller "https” i browserens adressefelt).

Veer skeptisk, nar nogen uopfordret sender dig en mail. Og lad
veere med at trykke pa links eller abne filer, med mindre du
har fuld tillid til afsenderen.

Log altid pa din netbank via browserens adressefelt og ikke
via etlink i eksempelvis en mail.

Kig jeevnligt pa din netbank og tjek, om der er posteringer
(ogsa smabelph), du ikke kender til.

Veer opmerksom pa, at reelle virksomheder eller myndighe-
der aldrig vil sende en mail, hvor der anmodes om at fa oplyst
kortoplysninger, NemID eller andre "log-in"-oplysninger.

Beskyt din pinkode, nar du anvender dit betalingskort.
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links i e-mails, som man modtager fra
en ukendt afsender. En anden indgang
til privates gkonomiske oplysninger er
via installation af malware pa offerets
computer. Malware er skadelige pro-
grammer, der eksempelvis kan give
kriminelle mulighed for at overvage
ens computer og dermed fa adgang til
personlige og gkonomiske oplysninger.

De mange forskellige mader, som
IT-kriminelle anvender til at skaffe sig
adgang til privates gkonomiske oplys-
ninger, kan virke uigennemskuelige og
give anledning til utryghed. Heldigvis
er misbrug af betalingskort og indbrud
i netbank omréader, hvor man som for-
bruger er godt beskyttet. | de fleste
tilfeelde heefter man nemlig ikke selv
for tabet, men der kan dog i visse til-
feelde veere en selvrisiko. Eksempel-
vis, hvis man ikke straks efter, at man
har opdaget misbruget, far kort eller
konto speerret, eller hvis kortet er ble-
vet udnyttet ved brug af pinkoden.

Selvom man i udgangspunktet er godt
beskyttet, er det selvfglgelig altid ube-
hageligt at blive udsat for tyveri. Ud-

over forskraekkelsen i at opdage, at der
er haevet penge péa ens konto for ting,
man ikke kender til, sa kan det veere fru-
strerende at skulle have nyt kort, eendre
i betalingsserviceaftaler og sa videre.

IDENTITETSTYVERI

Begrebet identitetstyveri henviser til
den situation, hvor en person misbruger
en anden persons personoplysninger
(eksempelvis navn, CPR-nummer, mail-
konto) eller identitetsbeviser (eksempel-
vis kagrekort, sygesikringsbevis) typisk
med henblik pé at opna en gkonomisk

0BS!

Hvis dine identitetsoplysninger

er blevet misbrugt, er det vigtigt
straks at oplyse kreditor skrift-
ligt om, at du har veeret udsat for
identitetstyveriog derfor ikke gn-
sker at betale regningen. Det kan
ofte veere en god idé at vedlaegge
en kopi af en politianmeldelse.

GODE RAD TIL AT UNDGA IDENTITETSTYVERI:

@ Undlad at opgive personlige oplysninger, som fx CPR-nummer

i mails eller pa sociale medier.

@ Soprg for ikke at opbevare alle dine personlige kort i samme
pung. Hermed kan du forhindre, at kriminelle far adgang til
for eksempel bade CPR-nummer og kontooplysninger og der-
med far lettere ved at misbruge din identitet.

Undlad at smide fysiske breve i skraldespanden, hvor person-
lige oplysninger, som for eksempel CPR-nummer, er synlige.
Inden du smider et sddan brev ud, kan du for eksempel rive
papiret itu eller overstrege de personlige oplysninger.

Undlad at bruge samme adgangskode til alle dine profiler,
mailkonti med mere. Et godt password bestar af mindst otte
tegn, store og sma bogstaver samt tal og specialtegn.

gevinst. ldentitetstyveri er derfor mere
en beskrivelse af en metode til at bega
kriminalitet frem for en selvstaendig
forbrydelse, og det er da heller ikke for-
budt at veere i besiddelse af andres per-
sonoplysninger eller identitetsbeviser.
Det kan derfor i mange sammenhange
vaere mere retvisende at tale om identi-
tetsmisbrug frem for identitetstyveri.

Der kan veaere mange forskellige formal
med at udgive sig for at veere en an-
den, som kan spande lige fra, at man
ikke er gammel nok til at komme ind
pa et diskotek og derfor anvender sin
storesgsters karekort, til at forfalske
en underskrift for at bega bedrageri
eller bestille varer og abonnementer
med det formal at chikanere. Begrebet
"identitetstyveri” er derfor ikke et nyt
faenomen, men er seerligt interessant

i forhold til IT-kriminalitet, fordi identi-
fikations-processer i mange sammen-
hange er blevet automatiseret. Det vil
sige, at er man blot i besiddelse af de
rette informationer, eksempelvis bru-
gernavn, password og NemID, sa sker
der ikke en kontrol af, hvem der rent
faktisk indtaster disse oplysninger. Det

er derfor muligt p& en helt anden made
end tidligere at oprette eksempelvis
lane- eller abonnementsaftaler eller fa
adgang til private og personfglsomme
oplysninger, sdsom helbredsoplysnin-
ger, uanset hvor i verden man befinder
sig, forudsat at man er besiddelse af
de rette adgangsoplysninger.

Ligesom ved betalingskortmisbrug

er man som borger i udgangspunk-

tet godt beskyttet, hvis man udseet-
tes for identitetsmisbrug, fordi man
ikke er juridisk forpligtet af, at andre
har misbrugt ens identitetsoplysninger
eksempelvis til at optage et lan. ldenti-
tetstyveri kan dog veere en meget ube-
hagelig oplevelse, fordi det kan veere
en langvarig og opslidende proces at
overbevise kreditorer og andre om, at
man ikke selv har foretaget de pageel-
dende keb eller 1an. Samtidig kan der
ogsa veere en usikkerhed forbundet
med, hvad identitetstyvene egentlig
har faet af oplysninger, og om de bli-
ver brugt i andre sammenhange, solgt
videre til andre, og om man derfor kan
fole sig sikker fremover.



GODE RAD TIL AT UNDGA AFPRESNING OG

FORSKUDSBEDRAGERI:

@ Undga at sende nggenbilleder eller lignende over mobilen el-
ler internettet. Hvis du sender negenbilleder af dig selv er det
en god idé, at du ikke kan genkendes pa billederne, for eksem-
pel kan du tage billedet, uden at dit ansigt er synligt.

Veer sikker pa, hvem du overfprer penge til, inden du ger det,
og veer skeptisk, hvis en person, du dater over internettet, og
som du ikke har medt, beder dig om at overfgre penge.

Veer skeptisk, nar nogen uopfordret sender dig en mail. Og
lad veere med at trykke pa links eller abne filer, med mindre
du har fuld tillid til afsenderen.

Hav altid en backup af dine vigtigste billeder og dokumenter
liggende. Sa er du mindre sarbar over for vira og over for at
blive afpresset for penge for at fa adgang til dine dokumenter

pa computeren (ransomware).

AFPRESNING 0OG BEDRAGERI
Mange har efterhanden provet at mod-
tage en e-mail, hvor man bliver stillet
tusindvis — ja sagar millioner — af kroner
i udsigt. Heldigvis havner langt de fle-
ste af disse breve og e-mails i skralde-
spanden. Desveerre er der stadig en lille
gruppe af personer, som lader sig lokke
og derfor ender med at miste penge.

Nigeriabreve — eller forskudsbedrageri
— er en moderne variation af et gam-
melt svindelnummer, hvor metoden er,
at offeret pa forhand betaler et penge-
belgb med henblik pa efterfalgende at
opné et eller andet anskveerdigt, som
imidlertid aldrig bliver indfriet. Det kan
eksempelvis veere, at vedkommende
betaler et belgb med henblik pa senere
at modtage et starre belgb (Nigeria-
breve), eller at offeret betaler penge

til en person i udlandet, som vedkom-
mende troede han/hun datede, men
som efterfolgende viser sig at veere en
bedrager (datingbedrageri).

Der findes utallige varianter, men de
mest kendte involverer ofte en hgjtsta-
ende embedsmand eller general, som
skal have hjeelp til at smugle et stort
pengebelgb ud af et konfliktramt land.
For at pengene kan udbetales, skal
offeret altid forudbetale nogle udgifter
til eksempelvis afgifter, advokatreg-
ninger eller bestikkelse. Pengene skal
typisk overfgres ved brug af penge-
overfegrselsbureauer, som eksempel-
vis Western Union eller MoneyGram,
fordi pengemodtageren pa den made
har bedre mulighed for at forblive ano-
nym. Andre typer af bedrageri, som
folger samme metode er eksempelvis
meddelelser om store lotterigevinster,
arv fra ukendte familiemedlemmer el-
ler beskeder fra venner, som akut har
brug for penge. | stedet for penge kan
gevinsterne ogsa veere kaerestefor-
hold, kur mod sygdom eller andet.

Hvor forskudsbedrageri knytter sig til si-
tuationer, hvor offeret betaler penge pa
forskud med henblik pa at opna noget,
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knytter internet-aforesning sig typisk til

situationer, hvor offeret afpresses til at

betale penge med henblik pa at undga

noget. Afpresning fungerer ofte ved,

at offeret trues med, at vedkommende
vil fa misbrugt eller gdelagt sine private
data eller billeder, hvis han/hun ikke be-
taler et belgb til afpresseren.

En form for afpresning er sakaldt sex-
afpresning, hvor gerningspersonen ty-
pisk har faet adgang til private billeder,
film eller lignende af offeret — ofte med
et seksuelt indhold — som vedkom-
mende sa truer med at offentliggere,
hvis ikke vedkommmende betaler et
pengebelab eller sender flere billeder.

En anden form for afpresning er séa-
kaldt ransomware (ransom = lgsesum),
hvor der er blevet installeret noget
malware (ondsindet software) pa of-
ferets computer, der fastldser bruge-
rens adgang til de data, som ligger pa
computeren. For at f& adgang til op-
lysningerne igen afpresses offeret til
at betale en lgsesum til bagmaendene
bag det skadelige softwareprogram.
En anden version af denne form for
afpresning er, at offeret blot narres til
at tro, at han/hun ikke kan f& adgang til
sine data, uden at gerningspersonerne
dog i realiteten har installeret det ska-
delige ransomware-program.

For de personer, der udseaettes for af-
presning og forskudsbedrageri, er
denne form for bedrageri typisk me-
get ubehagelig. Ved datingbedrageri er
der tale om, at offeret er blevet snydt
af en person i udlandet, som man tro-
ede, man datede, og der er derfor tale
om en form for svindel, hvor det ikke
kun er penge, men ogsa folelser, der
kommer i klemme. Tilsvarende er se-
xafpresning ogsé en form for krimina-
litet, der ofte er meget ubehageligt for
offeret. Dels fordi offeret ved, at en
ugnsket person har adgang til meget
private billeder eller optagelser af ved-
kommende, og dels fordi offeret har
mistet kontrollen med, hvem der frem-
adrettet kan fa materiale at se.

Kilder: De gode rad og dele af artiklen er ogsa bragt i Det Kriminalpraeventive Rads pjece om IT-kriminalitet: Det Kriminalpreeventive Rad (2015): Cybercrime — Nar kriminali-

teten rykker online.
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HVOR MANGE
DANSKERE
UDSZATTES FOR
IT-KRIMINALITET?

IT-KRIMINALITET RETTET MOD BORGERNE

Der anmeldes kun et begraenset
antal sager om IT-kriminalitet
rettet mod private danskere til
politiet, og det reelle omfang af
sakaldt borgerrettet IT-krimi-
nalitet kan derfor ikke fastslas
ved brug af anmeldelsesdata.
For at fa et bedre indblik i, hvor
mange danskere som udsettes
for IT-kriminalitet, benyttesiste-
det sakaldte offerundersegelser.
Ved offerunderspgelser spprges
et repreesentativt udsnit af dan-
skerne (mellem 16 og 74 ar), om
de har veeret udsat for forskellige
former for kriminalitet pa inter-
nettetilpbet af det seneste ar.
Det nyttige ved offerunderspgel-
ser er, at de bade indfanger de

tilfeelde af kriminalitet, der an-
meldes, og de tilfeelde, der ikke
anmeldes. Hermed giver offerun-
derspgelser ogsa indsigt i, hvor
stor en andel af ofrene, der anmel-
der den forbrydelse, de har veeret
udsat for. Det kalder man anmel-
delsestilbpjeligheden.

Det Kriminalpraeventive Rad har i
2014 faet foretaget en offerunder-
spgelse om IT-kriminalitet rettet
mod private borgere, som blev ud-
givetiapril 2015.

Offerundersopgelsen viste, at cirka
3,6 procent af danskerne oplevede
at blive udsat for IT-kriminali-
teti20142 nar der sperges ind til

identitetstyveri, bedrageri, chi-
kane og forskellige former for af-
presning. Det svarer til omkring
150.000 danskere. Omtrent halv-
delen af disse tilfelde skyldes be-
talingskortmisbrug.

Risikoen for at blive udsat for
IT-kriminalitet i 2014 var nogen-
lunde den samme som aret for,
hvor en lignende underspgelse
pegede p4, at 4,0 procent af dan-
skerne i 2012/2013 blev udsat for
IT-kriminalitet.

1 Undersogelsen er udarbejdet af ph.d. og kriminolog Peter Kruize fra Kebenhavns Universitet, som ogsa har staet for udarbejdelsen af tidligere offerundersegelser pa om-

radet.

2 Data er indsamlet fra august 2014 til og med januar 2015. | undersegelsen er spurgt til, om man har veeret udsat for [T-kriminalitet inden for de seneste 12 maneder. Det
vil sige, at undersegelsen primeert deekker 2014, men ogsa medtager information fra personer, der blev udsat i perioden fra august 2013 og frem til januar 2015. | denne
sammenhaeng anvendes termen 2014 dog forsimplende for den omtalte tidsperiode, da der hovedsagligt er tale om kalenderaret 2014.



Ca. 74.400
danskere udsat i 2014

BETALINGSKORTMISBRUG
ved betalingskortmisbrug forstas,
at en anden person har anvendt of-
ferets Dankort eller andet betalings-

kort til at kgbe en vare eller ydelse
pa internettet, uden at kortets ejer
har givet tilladelse til det

Ca. 22.700
danskere udsati 2014

NETHANDELBEDRAGERI
Nethandelsbedrageri henviser
til de situationer, hvor en person
saelger en vare over internettet,
men aldrig modtager betaling for
varen, eller hvor en person kgber en
vare, som vedkommende aldrig
modtager, eller som viser sig at
veere en billig kopi.

DANSKERNES
UDSATHED
FOR IT-
KRIMINALITET

SEXAFPRESNING
Offeret afpresses til fx at
betale penge for at undga at
kompromitterende billeder/
film af ham/hende

offentligggres.

NIGERIABREVE
P& baggrund af en mail,
som offeret har modtaget
(ofte fra en udenlandsk afsen-
der), betaler offeret et belgb
i den tro, at han/hun senere
modtager et stgrre belgb.

DATINGBEDRAGERI

Ca. 34.400
danskere udsat i 2014

IDENTITETSTYVERI
Identitetstyveri vil sige, at en anden
person har anvendt offerets personop-
lysninger (fx navn, CPR-nr., mailkonto)
eller identitets- beviser (fx kgrekort, sy-
gesikringsbevis) uden vedkommendes
tilladelse med henblik pa at opné en
gkonomisk gevinst.

Knap 16.000
danskere udsat i 2014

CHIKANE
Chikane vil her sige, at en person
har brugt internettet til at chikanere
en anden person. Det kan fx veere

ved at skrive negative beskeder om
offeret pa sociale medier, sende
beskeder fra offerets mailkonto,
foretage andringer pa offerets face-
book-profil mm.

En person offeret dater over

RANSOMWARE
IT-kriminelle skaffer sig
adgang til offerets computer,
som de derefter blokerer, indtil
vedkommende betaler en
Igsesum, for at fa sine data
friigen

en bedrager

For fa i undersggelsen til at lave
et preecist estimat

Kilde: Kruize, Peter (2015): Internetkriminalitet 2014 — Offerundersegelse om
identitetstyveri, bedrageri, aforesning og chikane i cyberspace, Det Kriminal-

preeventive Rad.

internettet, og som vedkom-
mende maske har overfgrt
penge til, viser sig at veere
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[@ INTERVIEW MED PROFESSOR DOKTOR PETER FISCHER
PSYKOLOGISK INSTITUT, REGENSBURG UNIVERSITET, TYSKLAND

SVINDELMAILS BRUGER
KENDTE SALGSTEKNIKKER

VI KENDER DEM ALLE SAMMEN. DE FALSKE SPAMMAILS, DER @NSKER TILLYKKE
MED DEN STORE LOTTERIGEVINST ELLER TILBYDER EN "BUSINESS PROPOSAL’,
DER LYDER FOR GOD TIL AT VZRE SAND. DE KALDES FOR NIGERIABREVE 0OG HAR
FAKTISK EKSISTERET I MANGE AR. BAGMZENDENE UDNYTTER PSYKOLOGISKE FAK-
TORER OG KENDTE SALGSKNEB, NAR DE FORS@GER AT LOKKE FOLK I FALDEN.

De sakaldte Nigeriabreve har eksisteret
i mere end et kvart arhundrede. Som
regel er de skrevet pa darligt dansk eller
engelsk og bliver ofte fanget i mailpro-
grammernes spamfiltre. Men de bliver
ved med at komme, for selvom brevene
for de fleste virker nemme at gennem-
skue, er der alligevel altid nogle fa, der
lader sig narre af de masseudsendte
svindelmails. Og det er ikke uden grund:

"Bagmeendene bag svindelmailene ved
praecis, hvad de ger, og hvordan de ud-
nytter de psykologiske faktorer, der kan
lokke folk i feelden. Brevene indeholder
fristende tilbud, som ger det sveert for
nogle at handle rationelt"”, siger profes-
sor doktor Peter Fischer fra Psykolo-
gisk Institut p& Regensburg Universitet
i Tyskland.

FRA MANGE LANDE

Nigeriabreve er en fallesbetegnelse for
svindel, der hovedsageligt foregér via
mail. Metoden blev farste gang kendt

i Europa i 1987, hvor virksomheder be-
gyndte at modtage breve, der gav sig ud
for at veere afsendt af nigerianske em-
bedsmeend. | dag kommer brevene ikke
kun fra Nigeria, men ogsa fra eksem-
pelvis Uganda, Irak, Holland og USA.

Ud over falske gevinstmeddelelser fra
lotterier og tilbud om lukrative forret-
ningsaftaler kan brevene ogsa tilbyde
mirakelkure imod alvorlige sygdomme.
Eller de kommer fra en person, der an-
giveligt har en masse penge staende
pa sin bankkonto, og som vil betale sig
til hjeelp med at fa et stort pengebelgb
fort ud af sit hjemland. Malet med Ni-
geriabrevene er at fa modtagerne til at
indbetale et mindre belgb, oplyse de-
res bankoplysninger eller klikke pa et
virusinficeret link.

KENDTE SALGSTEKNIKKER
Peter Fischer har i flere forskningspro-
jekter undersggt metoderne i Nigeri-
abrevene og forsagt at finde frem til,
hvorfor nogle modtagere af brevene
lader sig bondefange. "/ virkeligheden
benytter brevene sig af helt traditio-
nelle og kendte markedsferings- og
salgsteknikker. De forseger at fa mod-
tageren til at handle irrationelt ved at
udnytte menneskelige motivationsfak-
torer som gradighed, anerkendelse el-
ler speending,” siger Peter Fischer.
Desuden forseger brevene at fremsta
autoritaere og giver ofte en kort frist

til at taenke sig om, da man som regel
skal svare gjeblikkeligt for ikke at miste
chancen for den store gevinst.

TRE TYPER OFRE

Peter Fischer har interviewet en lang
reekke personer, der er blevet narret
af Nigeriabreve, og placerer dem i tre
grupper. Personer, som i bakspejlet ikke
kan forsta, at de kunne veere sa godtro-
ende. Personer, som staedigt fastholder,
at de ikke havde nogen rimelig mulig-
hed for at gennemskue svindlen. Og
sa er der ogsa personer, der fra starten
var stort set klar over, at de blev snydt,
men alligevel vurderede, at det var en
kalkuleret risiko, der var veerd lgbe.
"Desto starre gevinst, desto stairre risiko
er folk villige til at lebe, nér det gaelder
svindelmails. Det er meget naturligt.
Mennesker er fadt med en positiv il-
lusionsevne, der ger, at vi let kommer
til at overvurdere vores egne evner, og
det gor os til mulige naive ofre for disse
svindelnumre”, siger Peter Fischer.

Forskudsbedrageri er, nar
et offer narres til at betale
forud for en ydelse. Det
kan eksempelvis veere et

Nigeriabrev, hvor det poten-
tielle offer anmodes om et
lille pengebelpb til gengeeld
for senere at modtage en stor
arv fra en ukendt person.

Kilde: Interviewet er tidligere bragt i Det Kriminalpraeventive Rads publikation: Det Kriminalpraeventive Rad (2015): Angreb og overgreb i cyberspace — hvordan forebygger vi det?
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UNDGA PHISHING-MAILS

DU HAR MODTAGET EN
UVENTET E-MAIL. HAR DU
MODTAGET DENNE MAIL
FRA EN, DU IKKE KENDER?

Er det gode nyheder eksempelvis, Er mailen fra en virksomhed/
atdu har vundetilotto, arvet fra offentlig myndighed?
et ukendt familiemedlem eller
modtaget et attraktivt forret-
ningstilbud

@nsker virksomheden/
Er der vedheftet en fil, myndigheden, at du skal indtaste:
bankoplysninger,
kreditkortoplysninger,
Nem-ID oplysninger,
cpr.nr. og andre
personoplysninger

du skal abne?

. Er din ven, familiemedlem,
Slet mailen

der er (L . blot mail ) Jil\ kollega etc. i akut brug for at
- : s blot mailen . 5
formentligt tale om : : fa overfort penger

et bedrageriforsog
v v
NEJ JA
(Las blot mailen)

Slet mailen - der er forment- Ring forst til vedkommende,

Lad veere med at abne den ligt tale om en phising-mail. for du evt. sender penge. Hvis

vedheeftede fil og slet mailen,

Virksomheder og offentlige det ikke lade sig gore, sa skriv
myndigheder anmoder ikke om tilbage, at vedkommende skal
disse oplysninger pr. mail. ringe "modtageren betaler”.

med mindre det er en mail,
du afventer
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E-MZRKET

UDENLANDSKE

FUPBUTIKKER
LOKKER DANSKERNE

I KABSFZALDEN

IT-KRIMINELLE HAR FOR ALVOR FAET @JNENE OP FOR FALSKE WEBBUTIKKER
SOM EN MADE AT BEDRAGE DANSKE FORBRUGERE PA. FUPBUTIKKERNE LIGNER
TIL FORVEKSLING ALMINDELIGE WEBBUTIKKER, OG DERFOR HOPPER FLERE
DANSKERE MED BEGGE BEN I KABSFZALDEN.

Mange danskere oplever, at varer, som
er kabt over nettet, aldrig bliver leveret,
eller at varen, man modtager, er en ulov-
lig kopi. En af grundene er, at danskerne
handler pa nettet som aldrig fer. Men en
anden vaesentlig arsag er, at der ogsa
er en kraftig stigning i antallet af falske
webbutikker. Da e-maerket begyndte
at interessere sig for disse fupbutikker
i starten af 2011, kendte e-mzerket til
10 fupbutikker. Siden da er tallet kun
steget. | 2013 var tallet 750 butikker,
og i dag er der over 1100 butikker.

De falske webbutikker ligner efterhan-
den de almindelige netbutikker til for-
veksling, og de bliver konstant bedre

til at efterligne lovlydige butikker. Den
seneste tendens er, at fupbutikkerne
opkaber gamle domeaner og bruger

dem som snydeplatform. Hvor fupbu-
tikkerne tidligere har heddet (og ofte

stadig hedder) noget med eksempelvis
"sko”, "billig” og “Danmark”, udnytter
flere af fupmagerne troveerdige brands.

SPOT EN FUPBUTIK
Det er bade den erfarne og mindre
erfarne online-shopper, der falder for

fupbutikkernes tricks. Selvom det kan
veere sveert at gennemskue fupbutik-
kerne, s& er der nogle szrlige kender-
tegn, man som forbruger kan veere
opmarksom pa. En fupbutik tilbyder
ofte kendte og populaere varemeerker
til et godt stykke under normalprisen,
og sproget pa hjemmesiden baerer
praeg af at veere oversat af en ma-
skine. Derudover findes der sjeeldent
kontaktoplysninger til virksomheden,
og der bliver ikke svaret pa de mails,
man sender til netbutikken.

En effektiv made at stoppe bedra-
gerne pa er ved at fa lukket de falske
hjemmesider. En vigtig kilde til at op-
dage mistaenkelige netbutikker er for-
brugerne, som bade ger e-maerket og
andre forbrugere opmaerksomme pa
disse butikker. e-maerket har ogsa ind-
gaet et samarbejde med Bagmands-
politiet (S@IK), hvor de lgbende bliver
orienteret om fupbutikker.

De danske og EU-baserede hjem-
mesider kan forholdsvis let lukkes af
myndighederne. Politiet kan dog hver-
ken lukke alle de falske butikker eller

TEST: KAN DU SPOTTE
EN FUPBUTIK?

Du kan selv teste, hvor god du

er til at spotte en fupbutik.
e-mearket har i samarbejde med
DR-Skole lavet et online undervis-
ningsunivers, hvor du kan teste
dine feerdigheder.

Tag testen her: http://www.dr.dk/
skole/samfundsfag/fup

fange alle bagmaendene. Seerligt ikke
dem, der befinder sig uden for Euro-
pas greenser. Og selv i de tilfeelde, hvor
en bagmand bliver demt, er chancen
for, at man som forbruger kan f& sine
penge retur ganske lille.

Den bedste made at undga at blive
snydt pa er derfor helt at undga at
handle i disse webbutikker. Her er der
seerligt fem rad, der kan hjelpe til at
spotte en fupbutik.


http://www.dr.dk/skole/samfundsfag/fup
http://www.dr.dk/skole/samfundsfag/fup

1. SPROGFEJL

En typisk fupbutik er lavet af udenland-
ske svindlere. Derfor er sprog og priser
oversat til dansk ved hjeelp af maski-
ner. Det betyder, at fupbutikkerne er
praeget af darligt dansk og abenlyse
grammatiske fejl.

2. SKZEVE PRISER
Valutaomregningsmaskiner runder
hverken op eller ned, sé velkendte dan-
ske priser som 299 kroner eller 749
kroner er en sjaeldenhed pa fupbutik-
kerne. | stedet er priserne skaeve som
for eksempel 243,67 kroner.

3. ALLE VARER ER PA TILBUD
Fupbutikker elsker tilbud. Ikke nok med
at de typisk salger verdenskendte
maerkevarer som Burberry, Mulberry,
Nike og Marc Jacobs til priser langt
under, hvad man normalt betaler for
den agte vare. De har ogsa tiloud pa
alle varer.

4. INGEN ADRESSE, TELEFON-
NUMMER ELLER E-MAIL

Det er sveert at kontakte en fupbutik.
Som regel skriver de ikke deres fysiske
adresse, og det er heller ikke muligt

at ringe til dem, fordi nummeret ikke
er oplyst. Af og til er der en e-mail-
adresse, men typisk er det en fra en
gratis mailadressehjemmeside som
hotmail eller gmail.

5. FULD AF TILLIDSSKABENDE
LOGOER

Fupbutikkerne er glade for at vise, at de
er til at stole p&, derfor bruger de ofte
rigtig mange bade velkendte og ukendte
logoer for at skabe troveerdighed.

HVAD ER
E-MZRKET

e-market er den danske
certificeringsordning,
der arbejder for tillids-
fuld e-handel mellem
kunder og erhvervsdri-
vende. Med e-m&rket er
du som kunde deekket af
en kpberbeskyttelse med
en pkonomisk sikring pa
op til 10.000 kroner per

handel, og samtidig bliver
den erhvervsdrivende
lpbende kvalitetssikret af
e-markets jurister, sa du
er sikret en tryg og gen-
nemskuelig e-handel.

e-ma&rket er en nonpro-
fit organisation stiftet i
2000 af Forbrugerradet
Teenk, Dansk Erhverv, DI,
FDIH, Finansradet, Dansk
IT og HK.
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HACKER-
FORBRYDELSER

FORETAGER MAN EN INTERNETS@GNING PA ORDET CYBERCRIME, ER RESULTATET
OFTE ET BILLEDE AF EN HETTEKLAZDT PERSON, DER SIDDER FORAN EN COMPUTER-
SKZERM. IT-KRIMINALITET OG HACKING ER DA OGSA TO BEGREBER, SOM UL@SELIGT

ER BUNDET SAMMEN.

Hacking var ikke fra begyndelsen as-
socieret med noget negativt, men var
derimod oprindeligt forbundet med
computerentusiaster omkring Massa-
chusetts Institute of Technology (MIT)

i USAi1960'erne, som var i stand til at
opfinde nyteenkende lasninger pé tek-
niske problemer. Forbrydelserne var i
begyndelsen ogsa af relativ beskeden
karakter som eksempelvis at sikre sig
adgang til gratis telefonering. | takt med,
at samfundet er blevet mere og mere
digitaliseret, og computere er blevet net-
veerksforbundne, er den skade, hackere
kan bega, ogsa blevet starre. Hacking
sker dog pa daglig basis og er i dag ble-
vet en milliardstor undergrundsindustri,
hvor kriminelle hackere kan saelge deres
evner som kommercielle tjenesteydel-
ser. Hacking anvendes ogsa i vidt om-
fang i forbindelse med industrispionage
samt af stater som en del af en forsvars-
og efterretningsvirksomhed.

HVAD ER HACKING?

Den almindelige forstaelse af hacking er
i dag den proces, hvor en person (hacke-
ren) skaffer sig uberettiget adgang til et
informationssystem. Med en sammen-
ligning fra den analoge verden er der
séledes tale om et indbrud i et compu-
tersystem, hvor de IT-kriminelle typisk
enten stjeeler information eller udaver
heerveerk pa computeren eller netveer-
ket. Metoderne kan variere fra det helt
simple, hvor hackerne geetter kodeord til
ultraavancerede og malrettede angreb,
som udferes af stater.

Hacking fungerer typisk ved, at hackeren
identificerer og udnytter sikkerhedshul-
ler til at skaffe sig adgang til et compu-
tersystem. Et simpelt eksempel pa et
sadan sikkerhedshul kan veere, nar det
er muligt gentagende gange at indtaste
et forkert kodeord, uden at den pagasl-
dende konto bliver spaerret. Det ger det
muligt at geette kodeordet, hvis man ka-
rer et program, som automatisk afpraver
alle ord i retskrivningsordbogen. Dette
er netop arsagen til, at det anbefales, at
kodeord indeholder andre tegn end blot
bogstaver.

En vigtig del af det at udfere et hacker-
angreb er derfor at kunne lokalisere
sikkerhedshuller og sarbarheder bade i
computersystemer, men ogsa i sikker-
hedsrutiner, som efterfalgende vil kunne
blive udnyttet. Typisk vil en hacker an-
vende forskellige tekniske programmer,
der ger ham/hende i stand til at lokali-
sere og identificere sikkerhedshuller. De
dygtigste hackere er selv i stand til at
udvikle de ngdvendige hjeelpeveerktgijer,
hvor de mindre dygtige bliver ngdt til at
fa hjeelp af andre eller kopiere teknik-

ker eller veerktgjer. Hacking kraever dog
ofte ogsd en mere manuel tilgang, hvor
hackeren er ngdt til at preve sig frem. |
mange tilfaelde er hacking derfor en lang
og tidskreevende proces, som ofte krae-
ver solide tekniske feerdigheder, talmo-
dighed og vedholdenhed.

Da hackere typisk har stor viden om,
hvordan computersystemer og netvaerk

fungerer, kan de ogsa bega andre former
for kriminalitet, som ikke indebeerer, at
de skaffer sig adgang til computersyste-
mer. For tiden er der seerligt to typer af
cyberangreb, som forvolder store tab for
virksomheder og personer. De sakaldte
DDos angreb og Ransomware.

DDos-angreb er en betegnelse
for en ondsindet metode til at
overbelaste en hjemmeside, sa
den ikke virker. DDos-angreb
udfpres ved, at en person, som
kontrollerer en masse compu-
tere, far dem alle til pa én gang
ogién uendelighed at fore-
sperge den samme internet-
adresse med det resultat, at
ingen andre kan komme i for-
bindelse med hjemmesiden.

Ransomware er en form for
virus, der gor skade pa den
inficerede computer ved at
kryptere og dermed speerre
brugerens data. Herefter
modtager offeret en medde-
lelse om, at vedkommende
kun kan fa sine data frigjort,
hvis vedkommende betaler en
lpsesum (lpsesum = ransom).




DEN SOCIALE SIDE AF HACKING
| mange tilfeelde kan det veere lettere at
skaffe sig adgang til en computer eller
et netveerk ved at fa oplyst et kodeord
frem for at geette det. Denne side af
hacking er ogsa kendt som social engi-
neering, der ofte handler om, at hacke-
ren udgiver sig for at veere en anden,
end han/hun egentlig er, og formar at
overbevise/manipulere medarbejdere

til at oplyse centrale informationer (sa
som kodeord eller sikkerhedsindstil-
linger) eller ligefrem skaffer sig fysisk
adgang til en virksomhed. Hackeren
kan eksempelvis udgive sig for at veere
virksomhedens IT-udbyder, en sam-
arbejdspartner eller noget helt tredje.
Nogle gange gar hackeren efter en til-
feeldig medarbejder, men andre gange
ligger der en omfattende research forud
for, at en virksomhed kontaktes, hvor
hackeren eksempelvis gar malrettet ef-
ter medarbejdere med indsigt i virksom-
hedens |T-systemer. Forestillingen om
den asociale haettekleedte hacker, der
arbejder isoleret i et markt rum, er der-
for noget forsimplet.

HACKING SOM EN SUBKULTUR
Umiddelbart kan det lyde som en un-
derlig beskaftigelse at forsgge at bryde
ind i computersystemer. Hacking er

Kilder

dog ikke blot et hdndveerk, men er ogsa
en subkultur med egne regler, etik og
historie. Der findes talrige udgivelser
om hackeretikken, men seerligt bogen
Hackers - Heroes of the Computer Re-
volution af Steven Levy fra 1984 har
haft en seerlig betydning for hacker-
miljget pa grund af dens dogmer for
hacking, der blandt andet knytter sig til
fri informationsadgang.

| en andet kendt veerk fra 1986 — det sa-
kaldte hacker manifesto - fremgar kon-
trasten mellem samfundets opfattelse
af hackere som kriminelle og hackernes
egne selvopfattelser som personer dre-
vet af sggen efter viden.

“We explore... and you call us criminals.
We seek after knowledge... and you call
us criminals. We exist without skin co-
lor, without nationality, without religious
bias... and you call us criminals" (The
Hacker’s Manifesto).

Mange hackere anser sig altsa ikke som
kriminelle, men tager udgangspunkt

i den grundleeggende idé om total in-
formationsfrihed og mener, at deres
handlinger skal ses som en made til at
forsta verden bedre pa. Faktum er dog,
at mange hackere udnytter deres ev-
ner udelukkende for at bega kriminelle

Kruize, Peter (2013): Kriminalitet i en digitaliseret verden, Kebenhavns Universitet.
Meinel, Carolyn (2006): “How Do Hackers Break Into Computers?”, i: Bernadette Schell & Clemens Martin (eds.) Webster's New World Hacker Dictionary, Indianapolis:

Wiley Publishing, Inc., s. 373-380.

handlinger, hvorfor hackerne traditio-
nelt ogsa er blevet opdelt i to arketyper:
Hackere med gode intentioner (som
eksempelvis at afslere sikkerhedshuller
i systemer) og hackere med kriminelle
motiver (haerveaerk, gkonomisk gevinst
med videre), ogsa kaldet White Hats og
Black Hats.

Feelles for begge typer af hackere er,
at de anvender de samme metoder
og tekniker. Derfor bliver hacking som
en kriminalitetsforebyggende metode
0gsa mere og mere anvendt. | dag til-
byder mange virksomheder en duser
til hackere, som er i stand til at finde
sarbarheder, sa de kan lukkes, inden
hackere med kriminelle hensigter
finder dem.

Peikari, Cyrus & Seth Fogie (2004): Maximum Wireless Security, uddrag bragt af Computerworld (http://www.computerworld.com/article/2563639/mobile-wireless/wire-

less-hacking-techniques.htmi).

The Mentor (1986): The Hacker’s Manifesto (https.//www.usc.edu/~douglast/202/lecture23/manifesto.htmi)
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[@ THOMAS LUND-SPRENSEN, CHEF FOR CENTER FOR CYBERSIKKERHED,
FORSVARETS EFTERRETNINGSTJENESTE

CYBERSPIONAGE:

EN KONSTANT
TRUSSEL FOR
VIRKSOMHEDER

0G MYNDIGHEDER

FREMMEDE EFTERRETNINGSTJENESTER, STATSSTATTEDE GRUPPER OG ENKELTPERSONER
BRUGER I STIGENDE GRAD INTERNETTET TIL AT SPIONERE MOD DANMARK. DE FOR-
SAGER AT AFDZEKKE VIGTIGE IT-SYSTEMER 0OG STJZELE VIDEN. DET STILLER STORE

KRAV TIL SIKKERHEDSFORANSTALTNINGER OG BEREDSKAB.

Forsvarets Efterretningstjeneste skri-
ver i risikovurderingen for 2015: " Spi-
onage mod offentlige myndigheder og
virksomheder udger fortsat den alvor-
ligste cybertrussel mod Danmark og
danske interesser. Spionagen udfores
primeert af statslige og statsstottede
grupper. Gennem de seneste ar er om-
fanget af cyberspionage mod Danmark
steget betydeligt, og gruppernes me-
toder og teknikker er blevet mere avan-
cerede. Truslen fra cyberspionage mod
danske myndigheder og virksomheder
er meget haj."”

Man kan sperge sig selv, hvorfor trus-
len skulle veere seerlig alvorlig nu, nar
truslen for spionage mod hgjtekno-
logiske virksomheder har eksisteret |
mange ar. Men muligheden for at an-
vende internettet til spionage har gjort
det lettere og samtidigt mindre risiko-
fyldt at stjeele information. Det er de
feerreste virksomheder — danske sével
som udenlandske — som kan beskytte
sig effektivt mod angreb fra andre
stater, og endnu fzerre, der er i stand

til at erkende i tide, at et angreb finder
sted. Det skyldes blandt andet, at det
er lettere at veere angriber end forsva-
rer pa internettet.

En virksomhed skal til enhver tid kunne
beskytte alle systemer, som den har
forbundet til internettet. Alle syste-
mer skal veere opdaterede og robuste
over for angreb, og netveerkene skal
veere sikrede mod misbrug eller ulovlig
indtreengen. Virksomheder kan have
tusindvis af computere og mobile enhe-
der pa netveaerket, der alle skal forsva-
res. Virksomheden skal have personer

og processer pa plads, der sikrer, at
netveerk og systemer er robuste og
opdaterede. Angriberen skal kun finde
én fejl eller svaghed for at fa fodfaeste
i virksomheden. En computer, der ikke
er opdateret, ét program, der ikke er
opdateret, eller én bruger, som klikker
pa et link, der medferer, at angriberen
uset installerer en bagder, som lukker
angriberen ind i netveerket.

KENDSKAB TIL EGEN RISIKO-
PROFIL ER NADVENDIG
Forsvarets Efterretningstjenestes Cen-
ter for Cybersikkerhed er den nationale



IT-sikkerhedsmyndighed og radgiver
omkring beskyttelse mod denne type
avancerede cyberangreb. Nar centeret
radgiver virksomheder og myndighe-
der, er meldingen, at man i dag ikke
selv endegyldigt kan sikre sig mod, at
en fremmed stat bryder ind. Hvis der
er interessante informationer at hente,
vil der blive brudt ind i netveerket. |
dag skal en virksomhed fokusere pa at
erkende, at der er indbrud i gang, og
succeskriteriet bliver at minimere den
tid, det tager fra, at et angreb erken-
des, til angriberen er fjernet fra net-
vaerket igen. Beskyttelse mod denne
type angreb handler ikke om at kebe
endnu et stykke teknologi. Beskyttelse
opnas primeert ved at have et steerkt
ledelsesfokus, at have dygtige medar-
bejdere ansat, som forstar truslen, og
ved, hvordan virksomhedens aktiver
skal beskyttes.

Derudover skal virksomheden kende
sin egen risikoprofil i forhold til truslen,
robustheden af IT-infrastrukturen og
graden af opmaerksomhed hos bru-

gerne omkring truslen. En ting er, at

man ikke kan forhindre en virkelig mal-
rettet og dygtig hacker i at komme ind,
men det behgver jo ikke at veere nemt.

Center for Cybersikkerhed har ydet
bistand til danske virksomheder, som
— uden at vide det — har haft ugnsket
"besweg” i flere ar. Det betyder for en
virksomhed, at angriberen har kunnet
leese med i alle udviklingsplaner, ordrer
og regnskaber. Centeret har ogsa set
virksomheder, der har bekaempet, hvad
de troede var gaengse cyberangreb,
uden at erkende, at de mange og hyp-
pige cyber-angreb var et udtryk for, at
der var ugnsket besgg i deres netvaerk.

TO TYPER CYBERSPIONAGE
TRUER

| 2014 udgav Center for Cybersikker-
hed en risikovurdering om truslen fra
avancerede angreb. Af den fremgar
det, at et antal danske virksomheder,
herunder virksomheder af betydelig
starrelse og betydning for Danmark,
har veeret udsat for denne avancerede

type angreb. Cyberspionage er altsa
ikke kun en risiko for naboen. Alene i
2014 handterede centeret konkret 585
cybersikkerhedsheendelser blandt cen-
terets civile og militaere kunder.

Der er typisk to méader, en virksomhed
bliver angrebet pa ved cyberspionage.
Der kan vaere tale om et sakaldt "spear
phishing”-angreb, som er et malrettet
angreb mod enkeltindivider i virksom-
heden. Det kan eksempelvis veere
systemadministratoren eller en chef,
som modtager og abner en mail, der
bade virker relevant, overbevisende og
tillidsveekkende. Men der er tale om en
forfalsket mail, der indeholder et link til
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SIKRINGSTILTAG

MEDARBEJDER-
MODSTAND

ETABLERINGS-
OMKOSTNINGER

DRIFTS-
OMKOSTNINGER

Udarbejd positivliste over applikati-
oner af godkendte programmer for
at forhindre kgrsel af ondsindet eller
upnsket software

MEDIUM

H@AJ

MEDIUM

Opdatér programmer, for eksempel
Adobe Reader, Microsoft Office, Flash
Player og Java, med seneste sikker-
hedsopdateringer, hojrisiko inden for
to dage

LAV

LAV

H@AJ

Opdatér operativsystemet med sene-

ste sikkerhedsopdateringer, hojrisiko
inden for to dage. Undga Windows XP

eller tidligere

LAV

MEDIUM

MEDIUM

Begrens antallet af brugerkonti med
domeene- eller lokaladministrator-
privilegier. Disse brugere bgr anvende
separate uprivilegerede konti til email
og websurfing

en skadelig kode eller en vedheeftet fil
med en skadelig kode. Ved klik pa link
eller fil installeres et skadeligt program
pa brugerens computer, som angribe-
ren anvender til at f& yderligere fodfze-
ste i viksomhedens netveerk.

Der kan ogsé veere tale om et sakaldt
"watering hole"”-angreb, hvor en bru-
ger besgger en legitim hjemmeside,
for eksempel tilhgrende en teenketank,
inden for et relevant fagomrade. Den
legitime hjemmeside er inficeret med
en skadelig kode, der eksekveres,
hvis IP-adressen pa den besegende
bruger tilharer den "rigtige” virksom-
hed. Andre besggende pa hjemme-
siden modtager intet unormalt. Som
ved "spear phishing”-angreb installe-
res en skadelig kode pa computeren,

MEDIUM

men i dette tilfaelde skal brugeren nor-
malt ikke klikke péa et link for at blive
inficeret. Det er tilstraekkeligt blot at
besgge hjiemmesiden.

Center for Cybersikkerhed har set
begge angrebsmetoder anvendt mod
bade danske virksomheder og offent-
lige myndigheder. Den gode nyhed er
dog, at ikke alle angreb lykkes.

SIKKERHEDSTILTAG SKAL
BESKYTTE VIRKSOMHEDEN
Selv om det ikke er muligt at gardere
sig 100% mod angreb, s& kan man
som virksomhed komme langt med at
beskytte sig med en reekke tiltag.

Det forste skridt er at implementere
nedenstaende "top fire"- sikkerhedstil-

MEDIUM

LAV

tag. Hvis disse implementeres, reduce-
rer man sandsynligheden for, at angreb
lykkes med op til 80%.

Nar angriberne forsgger at finde svag-
heder i forsvaret, gar de ogsa efter de
lette maél, for eksempel programmer,
der ikke er opdaterede med de sene-
ste rettelser. Saledes har Center for
Cybersikkerhed observeret, at angri-
berne forsegte at komme ind i en myn-
dighed ved at udnytte en to &r gammel
sarbarhed, der — i det konkrete tilfelde
— var rettet hos myndigheden, hvor-

for angrebet ikke lykkedes. | et andet
tilfeelde, som centeret observerede,

var der tale om, at en sarbarhed var

til stede, men angrebet mislykkedes,
da den ramte bruger ikke havde ad-

ministrative rettigheder pa compute-



DESIGNET TIL

DESIGNET TIL AT HJZLPER MED HJZLPER MED
AT HJZELPE MED
FORHINDRE ELLER AT MODVIRKE AT MODVIRKE
AT MODVIRKE
DETEKTERE ANGREBSFASE 2 ANGREBSFASE 3
ANGREBSFASE 1
BEGGE JA JA JA
FORHINDRE JA MULIGT NEJ
FORHINDRE JA MULIGT MULIGT
FORHINDRE MULIGT JA MULIGT

ren, hvorfor den skadelige kode ikke
kunne installeres.

Eksemplerne illustrerer, hvorfor oven-
naevnte basale tiltag medvirker til at
beskytte virksomheden mod angreb.
Der er tale om tiltag, som enhver virk-
somhed bar kunne gennemfare i dag,
sa det er bare om at komme i gang.

Center for Cybersikkerhed har udgivet
en vejledning, som beskriver, hvordan
en virksomhed kan nedbringe sand-
synligheden for, at et angreb lykkes.
Vejledningen "Cyberforsvar der virker"”
kan hentes pa Center for Cybersikker-
heds hjemmeside.

Fra vejledningen: “Cyberforsvar der virker”.

CENTER FOR CYBERSIKKERHED

Center for Cybersikkerheds hovedopgave er at understotte et hpjtin-
formationssikkerhedsniveau i den informations- og kommunikati-
onsteknologiske infrastruktur, som samfundsvigtige funktioner er
afheengige af. Centeret opdager cyberspionage enten via centerets
Netsikkerhedstjeneste eller via et tip fra samarbejdspartnere. Sam-
fundsvigtige virksomheder kan efter anmodning tilsluttes Netsik-
kerhedstjenesten og dermed opna bedre beskyttelse mod avancerede
angreb. Du kan laese mere om centeret og vores opgaver pa www.fe-
ddis.dk/cfcs

41


http://www.fe-ddis.dk/cfcs
http://www.fe-ddis.dk/cfcs

NAR FORBRYDELSER BLIVER DIGITALE

HVORDAN
KAN DANSKE
VIRKSOMHEDER
RUSTE SIG TIL
FREMTIDENS
IT-KRIMINALITET?

DET ER AFGARENDE, AT MAN SOM VIRKSOMHED ER FORBEREDT PA EVENTUELLE IT-
ANGREB. BADE FOR AT KUNNE REAGERE HENSIGTSMZASSIGT, HVIS MAN BLIVER RAMT,
MEN OGSA FOR AT FOREBYGGE. HELDIGVIS ER DER ER GODE RAD AT HENTE FOR
VIRKSOMHEDER, DER @NSKER AT RUSTE SIG TIL FREMTIDENS UDFORDRINGER INDEN

FOR IT-KRIMINALITET.

Ifalge Rigspolitiets Nationale Center
for Cyber Crime (NC3) har ni ud af ti
danske virksomheder haft uautoriseret
besag i deres IT-systemer. Tallet beror
pa en kvalitativ vurdering, fordi man
hos politiet arbejder med et betydeligt
mearketal. Mange danske virksomhe-
der melder nemlig ikke hackerangreb
til politiet, fordi man ikke er interes-
seret i at udstille sine sarbarheder, i
frygt for at forbrugere og offentlighed
vender ryggen til, hvis IT-sikkerheden
og dertilharende personlige data er i
risiko for at blive kompromitteret. Stig-
matisering er en betydelig udfordring
for fremtidens IT-sikkerhed, fordi det

skaber en barriere for dialog mellem
politi og erhvervsliv.

For at komme denne stigmatisering til
livs eftersparger flere brancheforenin-
ger, at der etableres enkel og nem an-
meldelse af IT-kriminalitet til politiet,
ligesom det ogsa bar overvejes, hvor-
vidt nogle anmeldelser kan forblive
anonyme. Fravaeret af anmeldelser er
en udfordring for politiet, da marke-
tallet hindrer videndeling og hermed
forebyggelse. Stigmatiseringen bliver
derfor ikke kun en barriere, men ogsa
en negativ spiral. Det er formentlig
umuligt helt at undga, at virksomhe-

der bliver ramt af malware med videre,
men hurtig videndeling mellem politi
og virksomheder om potentielle trus-
ler er alfa og omega i forhold til at
forebygge, at andre virksomheder bli-
ver ramt af IT-kriminalitet.

Foruden stigmatisering skal danske
virksomheder ofte mestre en sveaer
balance, nar det kommer til IT-sikker-
hed. P& den ene side stilles der store
eksterne krav fra kunder og myndig-
heder om brugervenlighed og sikker-
hed, hvor det ofte kan veaere vanskeligt
at fremme det ene, uden at det sker
pa bekostning af det andet. P4 den



anden side saettes der ogsa store in-
terne krav dels om en hgj grad af be-
skyttelse af virksomhedens vitale data
og dels om sorte tal pa bundlinjen.
De mange forskellige krav kan gare
det sveert at finde den rette balance
mellem for meget og for lidt IT-sikker-
hed, fordi begge situationer kan vise
sig at veere en dyr affeere. Med den
stigende digitalisering vil kravene og
kompleksiteten af disse afvejninger
kun hgjnes, og det er derfor ngdven-
digt, at IT-sikkerhed ikke udelukkende
varetages af IT-medarbejdere, men
ogsa bliver et ledelsesansvar.

GODT PA VEJ MOD BEDRE
IT-SIKKERHED I SMA 0OG MEL-
LEMSTORE VIRKSOMHEDER
IT-sikkerhed kan veere en udfordring
for szerligt sma og mellemstore virk-
somheder, fordi de ofte ikke har de
nedvendige kompetencer og ressour-
cer. Disse virksomheders sarbarhed
kan dog forebygges ved at implemen-
tere en raekke IT-sikkerhedsinitiativer.
Et vigtigt element er at teenke [T-sik-
kerhed hele vejen rundt: Det starter og
slutter ikke kun i teknologi, men gér fra
medarbejderadfeerd over ledelsesstra-
tegi til teknologi og proces.
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Opdater
software
IT-sikkerhed er en kontinuerlig pro-
ces, og et overblik over, hvilke typer soft-
ware virksomheden er i besiddelse af, er
vigtigt. Det indebeerer 0gsa, at der udvikles en
rutine, som sikrer, at virksomheden er infor-
meret om, hvorndr der offentliggeres nye
trusler og IT-sikkerhedsbaserede
Teenk i opdateringer til software.

IT-sikkerhed
som et ledelsesansvar Laven
Implementer IT-sikkerhed som en ledelses- overordnet |T-po|itik

Serg for at lave en [T-sikkerheds-
politik i samarbejde med den perso-

10 TILTAG, DER FORBEDRER
VIRKSOMHEDENS IT-SIKKERHED

opgave frem for udelukkende at placere det

ved en IT-medarbejder. P4 den méade er ledelsen Foretag backup

Det er umuligt at forhin-
dre, at angreb pa eller tab af
heden bruger pa IT, anvendes data sker. Derfor bgr virksomhe-

optimalt. den tage backup af alle data og

systemer pa en struktureret
hvis uheldet er ude. méde.

med til at minimere omkostninger, der kan opstd i naleansvarlige og IT-ansvarlige for

forbindelse med IT-sikkerhedshaendelser, mens at sikre, at de ressourcer virksom-
du lgbende kan investere i IT-sikkerhed. Pa den
made kan ledelsen ogsé veere med til at

sikre, at virksomheden fares videre,

Invester i
anti-virussoftware Anvend
En af de trusler, der historisk har en firewall
Nar virksomheden kommuni-
kerer elektronisk med omverdenen,
indebeerer det ogsd, at omverdenen
kan kommunikere ind i virksomheden.

Identificer IT-aktiver
og vurder risici

Data og informationer er aktiver, og derfor A
R voldt mest skade pd IT-systemer, er ud-
skal deres veerdi estimeres pa samme made som . .

) ) ) ) bredelsen af virus, og mangden af virus er
virksomhedens andre aktiver. Det vil gare virksom-
heden i stand til at vurdere de gkonomiske konse-
kvenser ved et eventuelt IT-angreb. P4 denne made

kan virksomheden kortlaegge, hvordan den er af-

eksplosivt stigende. Serg for at investere i

virusprogrammer, som kan passivisere vira
og fange andre skadelige programmer Anvend en firewall til at lukke de
porte, som du ikke gnsker at

kommunikere igennem.

trojanske heste.
heengig af IT-aktiver, og udarbejde en plan for, S0M 0rme 0g trojanske heste

hvordan den beskyttes for fremtiden.

Skab en

Udnavn en
IT-ansvarlig i
virksomheden
Ved at gere dette kan ledelsen gen-
nem én person sikre, at IT-sikker-
hedspolitikken fares ud i livet i
overensstemmelse med forret-
ningsstrategien.

Kilder:

IT-sikkerheds-
kultur
En IT-sikkerhedskultur blandt medar-
bejderne fremmes gennem uddannelse
og opmaerksomhedsskabende initiativer.
Virksomheden har en IT-sikkerhedskultur,
nar medarbejderne teenker og opfarer
sig pa mader, der tager hgjde
for IT-sikkerheden.

Leaes
virksomhedens
logfiler
Virksomhedens IT-systemer generer
en raekke logfiler for en reekke forskellige
computere og netvaerk. Med disse informatio-
ner kan man se, om virksomheden er udsat for
forseg pa uvedkommende indtraengning, og
dermed kan man tage de forebyggelses-
maessige forholdsregler. Denne viden
kan spare virksomheden for
mange penge.

Dansk Industri, Dansk Erhverv og Radet for Digital Sikkerhed (2015, 11. november): Faelles brancheopleeg om bekeempelse af cybercrime, opleeg ved National Cyber Crime
Konference, Rigspolitiets Nationale Cyber Crime Center (NC3).

Dansk Industri, ITEK og Ministeriet for Videnskab, Teknologi og Udvikling (2015): De ti vigtigste IT-sikkerhedsinitiativer — en kortfattet guide for mindre og mellemstore virk-
somheder.

Stark, Felix Bakkergaard (2015, 28. oktober): Ni ud af 10 danske virksomheder har veeret hacket, DI Business.

Theede, Rasmus (2015, 11. november): Sikkerhed i Balance, oplaeg ved National Cyber Crime Konference, Rigspolitiets Nationale Cyber Crime Center (NC3).

De 10 gode rad til IT-sikkerhedsinitiativer er adapteret fra Dansk Industri, ITEK og Ministeriet for Videnskab, Teknologi og Udvikling (2015): De ti vigtigste IT-sikkerhedsinitia-
tiver — en kortfattet guide for mindre og mellemstore virksomheder.



[@ INTERVIEW MED RAOUL CHIESA, RADGIVER FOR FN

VIDT

HACKER-
BEGREBET
SPZANDER

NUTIDENS HACKERE ER IKKE BARE DIGITALE DRENGER@VE. DE
ER SOFISTIKEREDE, ORGANISEREDE KRIMINELLE, DER HAR GJORT
INTERNETKRIMINALITET TIL EN MILLIARDDOLLAR INDUSTRI.

"Vores stereotype billede af hackere
som teenagere, der sidder foran skeer-
men om natten ifort kasket og omgi-
vet af coladaser, holder ikke. Nutidens
[T-kriminelle er alt fra sofistikerede
hackere til udspekulerede forbrydere”,
siger Raoul Chiesa, der selv er tidli-
gere hacker og nu arbejder med IT-sik-
kerhed. Han er blandt andet radgiver
for UNICRI, som er FN's tvaerregio-
nale researchinstitut for kriminalitet og
lovgivning.

| FN har han blandt andet arbejdet med
Hackers Profiling Project (HPP), der

pa baggrund af spergeskemaundersg-
gelser og observationer skitserer de
forskellige typer af hackere og deres
kriminelle profiler.

"Begrebet hacker bliver brugt om alle
former for IT-kriminelle, og det gor

det svaert for virksomheder og andre
at vide, hvem det egentlig er, de skal
vaere bange for. Vores filosofi er, at vi
skal forstd, hvem hackerne er, for at
kunne bekeempe dem. Derfor folger vi
hackerne og deres uavikling taet"”, siger
Raoul Chiesa.

SORTE 0OG HVIDE HATTE
Oprindeligt blev udtrykket “hackere”
forbundet med noget positivt, da
det opstod tilbage i 1970'erne, hvor
hackerne var drevet af nysgerrighed og
higen efter viden. Med filmen "Warga-
mes"” fra 1983 blev det pludselig mo-
derne at veere hacker og flere kom til.
Men dengang var det alligevel for-
holdsvis simpelt at danne sig et billede
af, hvem hackerne var.

Der var de gode hackere (de hvide
hatte), som var optaget af etikken bag

hacking og for eksempel samarbej-
dede med myndighederne om sik-
kerhedsbrud, og sa var der de darlige
hackere (de sorte hatte), der var amo-
ralske og kun brgd ind i sikkerhedssy-
stemer for egen vindings skyld, mens
politisk aktivisme var drivkraften for
andre.

"Hackerne blev hurtigt bevidste om,
at ndar man har information, sa har
man magten. Man kan for eksempel
bruge informationerne til afpresning,
heaevn, til at snyde penge ud af folk
eller til at opna konkurrencefordele.
| dag har de organiserede kriminelle
grupper taget over, og de er ikke
optaget af kunsten ved hacking eller
dens etik og historie. De er forst og
fremmest drevet af profit og politik”,
siger Raoul Chiesa.
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MILLIARDDOLLAR INDUSTRI
Internetkriminalitet er hurtigt blevet
mere rentabel og mindre risikofyldt
end traditionel kriminalitet og overgar
nu narkotikahandlen som den starste
kriminelle pengemaskine.

"Det er en milliarddollar industri, og in-
ternettet fungerer som magnet for alle
former for kriminelle. De er tiltrukket af
de store summer af penge og den lave
risiko for at blive sporet. Dertil kreever
det ikke store investeringer at udnytte
nettet til kriminelle aktiviteter, og man
kan nemt finde redskaberne online til,
hvordan man ger”, siger Raoul.

Italienske Raoul Chiesa var selv hacker fra
1986 til 1995. Han betegner sig selv som en
sakaldt "etisk hacker”, der aldrig skadede de
systemer, som han bred ind i, men i stedet
informerede administratorerne om de sik-
kerhedsbrister, han fandt. I 1996 valgte han
at blive professionel sikkerhedskonsulent.
Han er blandt andet radgiver for UNICR],
som er FN's tveerregionale researchinstitut
for kriminalitet og lovgivning og forfatter til
bogen: Profiling Hackers.

Raoul Chiesa var blandt oplaegsholderne pa
Den Kriminalpraeventive Dag 2015.

De kriminelle aktiviteter pé nettet
spaender lige fra bedrageri, identitets-
tyveri, afpresning, falske hjiemmesi-
der og angreb pé offentlige og private
virksomheders computersystemer til
cyberkrigsferelse, hvor en nationalstat
treenger ind péd en anden nationalstats
computernetveaerk for for eksempel at
spionere eller lave skade.

"Mange hackere anser ikke sig selv
som rigtige kriminelle, fordi de bruger
et tastatur og ikke er fysisk voldelige.
Deres tankegang er, at hvis folk er
dumme nok til at lade sig narre, sa er
det deres eget problem”, siger Raoul
Chiesa.



DEN AFSKRZKKENDE EFFEKT VED LOVGIVNING, DOMME
0G TEKNISKE FORHINDRINGER
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KATEGORI BESKRIVELSE LOVGIVNING DOMME EGEN DOM TEKNISKE
FOR ANDRE FORHIN-
HACKERE DRINGER
"SCRIPT- Script kids interesserer sig primeert for resultater-
KIDDIE" ne af deres angreb og har hverken den npdvendige HEJ
viden eller lyst til at leere egentlige hacker-tekni- INGEN INGEN - STOPPER STOR
ker. De anvender derfor software og hackerveerk- BETYDNING  BETYDNING VEDF@ARSTE BETYDNING
tojer udviklet af andre frem for selv at udvikle og DUN
finde lpsninger.
"CRACKER"  Udtrykket "cracker” bliver brugt om hackere, som
finder gleede ved at gore skade pa IT-systemer INGEN INGEN INGEN MODERAT
og som i modseetning til script kids har egentlige BETYDNING = BETYDNING  BETYDNING  BETYDNING
hackerevner.

"DEN ETISKE  Den etiske hacker er motiveret af den intellektuel-

HACKER" le udfordring ved at finde fejl og svagheder i IT-sy- HAJ
stemer med videre. Denne viden dokumenteres o INGEN INGEN ~ STOPPER INGEN

o ) S BETYDNING BETYDNING VEDF@RSTE BETYDNING
deles ofte med henblik pa at age sikkerheden frem DOM
for at misbruge sikkerhedshullerne.

"DEN STILLE, Den stille og paranoide hacker har mange ligheds- INGEN
PARANOIDE 0G treek med den etiske hacker, men er langt mere for- INGEN INGEN INGEN - DET ER
DYGTIGE (SPD) sigtig. Den veesentligste forskel er, at SPD-hacke- BETYDNING = BETYDNING = BETYDNING DERES

HACKER" ren ikke deler sin viden til gavn for andre. DR

"CYBER- Cyber-krigeren selger sin ydelse til hpjestbydende.
KRIGEREN”  Motivationen er penge eller idealer. Cyber-krige- INGEN
ren foretraekker at holde lav profil og angriber INGEN INGEN INGEN - DETER
) X P i gang BETYDNING BETYDNING = BETYDNING DERES
sjeeldent spektakuleere mal som virksomheder, PROFESSION
men foretreekker mindre mal.
"INDUSTRI-  Industrispionen udnytter den moderne informati-

SPIONEN" onsteknologi til at stjeele virksomhedshemmelig- INGEN INGEN INGEN INGEN
heder frem for at udsmugle mikrofilm og kopiere BETYDNING  BETYDNING  BETYDNING  BETYDNING
sagsakter.

"MYNDIGHEDS- Myndighedshackeren arbejder med spionage, kon-
HACKEREN"  traspionage, overvagning af andre stater, enkelt-
. o N/A N/A N/A N/A
personer, terroristgrupper samt vital infrastruk-
tur (for eksempel el, vand og varme).
Kilde:

Chiesa, Raoul, Ducci, Stefania og Ciappi, Silvio, “Table C3: Deterrent Effect of Laws, Sentences, and Technical Difficulties” samt side 52-56, Profiling Hackers The Science
of Criminal Profiling as Applied to The World of Hacking, Auerbach Publications, 2009
Interviewet er tidligere bragt i Det Kriminalpraeventive Rads publikation: Det Kriminalpraeventive Rad (2015): Angreb og overgreb i cyberspace - hvordan forebygger vi det?
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[@ ANDREAS GRUBBE KIRKELUND, BARNERADET

MOBNING I DEN
VIRTUELLE VIRKELIGHED
— 0G VOKSNES ANSVAR

KRZENKENDE ELLER SARENDE INDHOLD PA DE SOCIALE MEDIER ER ET VELKENDT
FAENOMEN FOR MANGE UNGE. OG DEN DIGITALE MOBNING OPLEVES OFTE EKSTRA
VOLDSOMT, FORDI DEN KAN VZERE SVZER AT SLIPPE VZEK FRA. DERFOR B@R
VOKSNE I HAJERE GRAD INTERESSERE SIG FOR BARN 0OG UNGES ONLINE-TRIVSEL
- OGSA SELVOM DE NYE PLATFORME KAN VIRKE SVZERT TILGZENGELIGE.

Born og unge er online som aldrig fer.
Stort set alle unge er udstyret med en
smartphone og har adgang til nettets
mangfoldigheder dagnet rundt. Rigtig
mange — ikke kun unge - tjekker deres
telefon som det farste, nar de vagner,
og som det sidste, inden de falder i
sgvn. En undersagelse, som Bornera-
det har lavet, viser, at naesten en tred-
jedel af de unge i 7. klasse er online i
mere end fire timer dagligt. Og der er
al mulig grund til at tro, at det tal ikke
har toppet endnu.

Som udgangspunkt er der intet galt
med at vaere meget pa nettet. Her kan
barn og unge s@ge viden, stille deres
nysgerrighed og blive underholdt pa en
made, som tidligere generationer ikke
engang kunne dramme om. Mulighe-
derne pa nettet kan bidrage til deres
udvikling og give dem platforme for

kreative udfoldelser, som er helt nye
— 0og maske kan vaere svaere at forsta
og tage del i for generationerne for.

Nettet giver ogsa bern og unge andre
mader at danne faellesskaber pa. Seer-
lige interesser kan dyrkes pa et helt

andet niveau, fordi der altid kan findes
ligesindede med samme interesser.
Born og unge kan veere legekammera-
ter, venner og spille-makkere, selvom
de sidder i hver deres ende af landet
- eller verden.

De nye medier understgtter altsa
feellesskaber, venskaber, kreativitet
og inspiration — men samtidig er de
0ogsa enestaende "gode” platforme
for mobning. Praecis som med alle de
positive ting, nettet kan veere med til
at fremme og styrke, bliver mobning
pa nettet af en anden potens, end
born og unge tidligere har oplevet.
Pa nettet bliver mobning forsteerket,
ukontrolleret og permanent tilgeenge-
ligt. Mobning er ikke leengere lokalt.
Det har et globalt ekko. Og sa kan det
vaere helt anonymt.

Pa nettet kan alting veere tilgeengeligt
hele tiden — og det forsvinder ikke af
sig selv. Hvis man vil slippe vek fra
det, sd er man samtidig tvunget til

at melde sig helt ud af feellesskabet
— bade det virtuelle, men ogsa nogle
gange det fysiske. Blandt andet der-

for oplever barn og unge mobning pa
nettet som noget meget voldsomt.

MOBNING PA NETTET I ANDEN

POTENS

Mobning péa nettet adskiller sig iseer fra

almindelig mobning pa tre forskellige

mader:

e Tid: Mobningen kan foregé pa alle
tider af deognet — ikke kun, nar man
er til stede.

¢ Mangfoldiggerelse: Mobningen kan
hurtigt deles og na ud til uoverskue-
ligt mange.

e Anonymitet: Afsenderen kan skjule
sig bag falske profiler eller anonyme
brugernavne.

Feelles for de tre er, at der er uvished

forbundet med dem. En uvished, som

forstaerker folelsen af afmagt og ager

presset pa den, der er udsat for mobning:

e Hvornar kommer naste lede be-
sked, og hvor leenge vil den veere
tilgeengelig? = tid

e Hvor mange har set det? = mangfol-
diggerelse

® Hvem star bag? = anonymitet
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“PA NETTET KAN ALTING
VZERE TILGZENGELIGT HELE
TIDEN - OG DET FORSVINDER
IKKE AF SIG SELV. HVIS MAN
VIL SLIPPE VZEK FRA DET, SA
ER MAN SAMTIDIG TVUNGET
TIL AT MELDE SIG HELT UD
AF FELLESSKABET - BADE
DET VIRTUELLE, MEN DGSA
NOGLE GANGE DET FYSISKE".
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Borneradets undersggelser viser, at jo
mere barn og unge er tilstede pa de
sociale medier, jo oftere er de ogsa
udsat for mobning. Det kan veere alt
fra ondsindede beskeder til trusler eller
kreenkende billeder, som enten sen-
des direkte eller uploades, sa alle kan
se dem.

Og rammerne &ndres lgbende, i takt
med at nye platforme og interaktions-
former dukker op. Barn og unge er
ofte firstmovere, nar det kommer til at
benytte nye sociale medier. De tager
hurtigere end de fleste voksne de nye
platformes preemisser for interaktion
til sig. Pa fa ar er maengden og udval-
get af sociale medier vokset hastigt.
Facebook, Instagram, SnapChat,
YouTube, Ask.fm og videre til noget
nyt i morgen. Hvis man som voksen
ikke selv er aktiv pa de nye platforme,
kan det veere en udfordring at seette
sig ind i preemisserne for dem.

FORZELDRES ROLLE OG ANSVAR
Det kan virke som noget af en jungle at
skulle falge med i barn og unges feerden
pa nettet. Hvad er det vigtigt at huske
pa, og hvordan skal man reagere? Her-
under oplistes fem generelle forholds-
regler, som voksne og foreldre kan tage
for at hjeelpe de unge til trygt at kunne
begive sig rundt pa nettet.

1. VIS INTERESSE FOR DIT
BARNS LIV ONLINE

Desverre oplever nesten 40 procent
af bern og unge, at deres foreeldre
sjeldent eller aldrig interesserer sig
for, hvad de laver pa nettet. Derfor ma
forste skridt til at hjeelpe bern og unge
vaere, at vi som voksne og foraeldre ud-
viser en interesse for det liv, de lever
online. Nar vi forstar, hvad der foregar,
og hvordan det foregar, @ges vores
mulighed for at hjaelpe, nar noget gar
skaevt, eller en situation er eskale-

ret. Dermed ikke sagt, at vi skal vaere
eksperter i sociale medier, for vi kan
hjeelpe i mobbe-situationer. Voksne er,
uanset hvad, i hgjere grad rustede til at
klare konflikter — og det er vigtigt at hu-
ske, sd man ikke bliver teknik-forskreek-
ket og lader barnene i stikken.

2. HJZELP MED AT SKABE ET
TRYGT RUM

En anden ting, der er vigtig at huske
omkring bgrn og unges kommunikation,
er, at voksne ofte vil tolke deres sprog-
brug som ekstremt. Der skal som regel
ikke sa meget til, for de "elsker” eller
"hader” noget. Men selvom unge inden
for feellesskabet godt kan afkode hinan-
dens sprogbrug, er det stadig vigtigt for
voksne at hjelpe de unge til at skabe et
rum, hvor de ikke kraenker og overtrae-
der hinandens greenser. Sprog skaber
virkelighed — og hvis man som voksen
er med til at fremme et miljg, med re-
spekt for forskellighed, sa er vi en godt
skridt pa vej mod noget, der kan fore-
bygge mobning — bade on- og offline.

3. HUSK AT MOBNING SKER I
FELLESSKAB

Som en tredje ting er det ogsa vigtigt
at betragte mobning som noget, der
sker i et feellesskab - og ikke ngdven-
digvis som en konflikt med en tydelig
undertrykker og et tydeligt offer. Mob-
ning sker, nar andre ikke siger fra, el-
ler nar de ligefrem bakker op i form af
sprog og handling. Som voksen er det
derfor vigtigt, at man har et indblik i,
hvordan faellesskabet fungerer. Og ind-
blik i unges online-faellesskaber krae-
ver, at man som voksen spgrger ind og
viser interesse.

4. VIS TILTRO - SA BLIVER
DET NEMMERE FOR BARNET
AT BETRO SIG

For det fjerde er det vigtig at tro pa
barnet eller den unge. Det er deres

oplevelse af situationen, der i forste
omgang er det vigtigste. Og hvis no-
get opleves som mobning af et barn
eller af en ung, skal det ikke affejes
som drilleri eller narrestreger. Hvis et
barn henvender sig til en voksen med
et problem for derefter at blive negli-
geret, bliver det ikke nemmere for bar-
net at betro sig — selvom mobningen
fortseetter. Stil derfor ikke spargsmals-
tegn til, om noget er mobning eller
ikke er mobning, men tag barnet alvor-
ligt og find hoved og hale i de forskel-
lige parters versioner af situationen.

Den forste reaktion kan i mange til-
feelde veere at “anmelde” et givent
opslag eller billede til udbyderen af
tjenesten. De fleste sociale medier
har efterhanden en funktion, der ger
det muligt, at indberette sprogbrug
og indhold, hvis det opleves kraen-
kende. Man kan ogsa ofte helt blo-
kere en bruger fra at kunne komme i
kontakt. Denne lasning er som oftest
kortsigtet - dog dermed ikke sagt, at
den ikke kan virke.

5. HUSK DIT ANSVAR!

Alt efter situationen kan man som
voksen gore flere ting. Og det er
naturligvis op til den voksne — gerne
i feellesskab med kollegaer eller for-
xldre — at afgere dette. | nogle til-
feelde skal foreeldrene inddrages, og
i andre grove tilfeelde (for eksempel,
hvis der er tale om trusler af den ene
eller anden slags) skal politiet méaske
involveres.

Der er altsa ingen tvivl om, at mobning
pa nettet stiller store krav til foraeldre
og voksne. Men vi ma, for bernenes
skyld, ikke svigte dem her. S& det sid-
ste punkt, der er vigtigt at huske, er, at
uanset hvad, sa er det stadig de voks-
nes ansvar, at bern og unge kan vaere
trygge, der hvor de feerdes.



“FACEBOOK, INSTAGRAM,
SNAPCHAT, YOUTUBE, ASK.
FM OG VIDERE TIL NOGET NYT
I MORGEN. HVIS MAN SOM
VOKSEN IKKE SELV ER AKTIV
PA DE NYE PLATFORME, KAN
DET VZARE EN UDFORDRING
AT SZETTE SIG IND I PREMIS-
SERNE FOR DEM".
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[@ CASE: SSP KIBENHAVN

NAR SLAGSMALET
FLYTTER FRA

SKOLEGARDEN
TIL FACEBOOK

DIGITAL DANNELSE BLANDT UNGE ER ET AF DE VIGTIGSTE FOREBYGGELSES-
OMRADER FOR SSP KB@BENHAVN. I DAG STARTER SLAGSMALET NEMLIG
HYPPIGT PA DE SOCIALE MEDIER, INDEN DET RYKKER TIL SKOLEGARDEN.

Med afsaet i en tresporet strategi til
adfeerdsandring pa de sociale medier,
hvor bade fagprofessionelle, foraeldre
og unge inddrages, har SSP Kgben-
havn engageret de unge og faet dem til
at uddanne hinanden i digital dannelse
pa sociale medier — en metode, som
nu er ved at blive udrullet som et pilot-
projekt pa udvalgte skoler i Kabenhavn.

Projektet kan implementeres i alle
kommuner i Danmark og her forteller
souschef i SSP Kagbenhavn, Mikael
Kelk, om baggrunden, processen og
metoden for projektet.

HVAD ER BAGGRUNDEN FOR
PROJEKTET?

Jeg talte med en skoleleder péa Ting-
bjerg Heldagsskole, som sagde:
"Slagsmalet i skolegarden er flyttet ind
pa Facebook”. Og det citat, synes jeg,
rammer projektet rigtig godt ind.

Udfordringen med de unge pé sociale
medier er blandt andet, at den made,
der kommunikeres pa via eksempel-
vis Facebook, er anderledes, end den
made, der kommunikeres pa i den vir-
kelige verden. P& Facebook kommu-
nikerer du skriftligt — og du kan ikke
tage det tilbage, du har skrevet. Det
kan leve videre i andre sammenhange
og pa andre platforme. De valg, de
unge treeffer pa de digitale sociale
platforme kan have konsekvenser nu
og i fremtiden. Det taenker de unge
ikke ngdvendigvis over, og det bliver vi
simpelthen ngdt til at uddanne dem i.
Man kan kalde det "digital dannelse”.
For os betyder det blandt andet, at de
unge skal treeffe nogle oplyste valg,
nar de faerdes pa sociale medier.

HVAD LIGGER DER I EN
TRESPORET STRATEGI TIL
ADFARDSZENDRINGER?

Vi taler om det gode oplyste valg pa
de sociale medier i tre spor: Et trivsels-
skabende spor, et kriminalitetsrettet
spor og et spor rettet mod de unges
risikoadfeerd.

Trivselssporet er udadrettet, og her kan
man for eksempel tale om mobning og
udelukkelse péa de sociale medier. Det

forekommer pé de sociale medier, lige-
som det forekommer i skolegéarden, pa
gaden og i klubben.

| det kriminalitetsrettede spor har vi
fokuseret pa at uddanne de unge. De
skal vide, at noget af det, de gar og
skriver pa de sociale medier, kan veere
kriminelt. Det kan for eksempel vaere
ulovligt at true andre.

Det tredje spor — risikoadfeerdssporet —
vender indad mod den unge selv. Det
fokuserer pa de unges egen risikoad-
faerd og handler om at lzere de unge at
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passe pa sig selv. Det er for eksempel
ikke nadvendigvis en god idé at sende
udfordrende billeder af sig selv til andre,
ligesom der ogsa kan veere risici for-
bundet med at chatte med fremmede.
Mange unge risikerer ogsa at kaste sig
ud i konflikter pa de sociale medier,
uden at de egentlig er klar over det.

De tre spor har vi viderebragt til tre
malgrupper: fagprofessionelle, foreel-
dre og selvfalgelig de unge selv. | pro-
jekter som dette er det nemlig vigtigt
at kleede alle grupper fagligt pa til op-
gaven. Man kan jo ikke forvente, at vi
kan uddanne unge i digital dannelse,
hvis vi ikke selv ved nok om, hvad det
egentlig indebaerer. Til dette formal
engagerede vi undervisere fra politiet
og kommunikationsfaglige personer.

BRUGTE I SAMME STRATEGI
OVER FOR ALLE MAL-
GRUPPER?

Vi bruger faktisk samme tilgang over
for fagprofessionelle og foreeldre: "At
forsta, spotte og handle”.

For det forste skal bade lserere og forael-
dre forsta, hvorfor det er vigtigt for de
unge at vaere sociale pa de digitale me-
dier. Der ligger en enorm kraft i de so-
ciale medier, som os, der ikke er vokset
op med en iPad i handen, maske ikke
helt forstar. Herudover er det vigtigt, at
vi ikke kun lzerer os selv at forsta, men
0gsa accepterer, at de sociale medier er
enormt vigtige for mange unge.

Neeste skridt er at leere at spotte et pro-
blem pa de sociale medier. Her skal
man lede efter tegn pa mistrivsel blandt
de unge eller tegn pa, at der foregar en
konflikt pa de sociale medier, som ikke
nadvendigvis er en del af klassevaerel-
set eller aftensmadsbordet.

Nar man har leert at spotte et problem,
skal man leere at handle. Det kan veere
ved at tale med sit barn eller elev om
en eventuel udfordring eller bringe det
op pa et foreeldremade. Ngjagtigt som
hvis man havde spottet et slagsmal i
skolegérden eller pa legepladsen.

HVORDAN BLIVER DE UNGE
ENGAGERET?

Med forstéelse, accept og opbakning
pé skolen og hjemmefra, kan vi enga-
gere de unge. Vi har tidligere haft god
erfaring i at arbejde med den metode,
som vi kalder for ung-til-ung-kommuni-
kation, hvor vi inddrager de unge som
ungeambassadgrer. Metoden virker,
fordi vi som mennesker har det med at
lytte til, og ikke mindst tilpasse vores
adfeerd efter, budskaber fra mennesker,
vi kan relatere os til.

Nar vi engagerer unge i dette projekt,
fungerer det saddan, at den lokale SSP’er
samler en 7. klasse. Hele klassen bliver
kert igennem de samme tre spor som
leererne og foreeldrene, men det faglige
indhold er naturligvis tilpasset de unge
i et undervisningsforlgb pa skolen. Vi
inviterer bade eksterne fagfolk, der kan
kleede de unge fagligt pa, og kommuni-
kationsfolk, der kan uddanne de unge i,
hvordan budskabet skal formidles, nar
man er ambassader. Politiet bliver ogsa
inviteret til at forteelle de unge om de
mulige konsekvenser, der kan veere ved
at veere pa sociale medier.

Herefter far de unge selv mulighed for at
melde sig som ambassadarer. Dem, der
melder sig som ambassadarer for pro-
jektet, far til opgave at ga ud i de mindre
klasser og “skubbe” til de mindre ele-
vers adfeerd og hjeelpe dem med at tage
det gode valg pa de sociale medier.

Herefter far de unge selv mulighed

for at melde sig som ambassadarer.
Dem, der melder sig som ambassadg-
rer for projektet, far til opgave at ga ud
i de mindre klasser og "skubbe” til de
mindre elevers adfaerd, og hjelpe dem
med at tage det gode valg pa de so-
ciale medier.

HVORDAN TOG DE UNGE 0G
FORZELDRENE IMOD PRO-
JEKTET?

De unge syntes virkelig, at emnet var
relevant for dem. De ville gerne lzere,
og endnu vigtigere, ville de gerne

give viden fra sig. Det fantastiske ved
ung-til-ung-kommunikation er ogsa, at
de mindre elever enormt gerne vil lytte
til og leere fra de “store” elever.

For mange foreeldre var projektet faktisk
lidt af en gjenabner. Mange forzldre ved
ikke, hvad der foregar pa de sociale me-
dier. Det var derfor ogsa vigtigt for os at
italeseette, at de sociale medier ikke er
farlige, man skal bare kunne handtere
dem. Ngjagtig ligesom det ikke er farligt
at treede ind i en skolegard, sé lenge
man kan bega sig socialt.

HVAD SKAL MAN VZERE
OPMZRKSOM PA, NAR MAN
ENGAGERER UNGE SOM AM-
BASSAD@ARER?

Nar man engagerer de unge som am-
bassadgrer, skal man acceptere, at de
har en alder og erfaring, der ger, at de
maske veelger at ga ud af et spor, man
som voksen ikke ngdvendigvis selv
vil vaelge. Men det er uhyre vigtigt at
kunne give ansvaret fra sig og stole
pa de unge. De unge vil enormt gerne
inddrages, og Vi tror pa, at hvis vi klee-
der de unge ordentligt pa, sa kan de
ogsa tage det rigtige valg, hvilket jo er
kernen i vores arbejde.



MIKAEL KELKS RAD TIL ANDRE, DER GERNE VIL
I GANG MED AT ARBEJDE MED UNGE OG DIGITAL
DANNELSE:

@ Tenkiflere spor, sd indsatsen favner bredt, og sa de unge kan
genkende sig selvinogle af de problematikker, der bergres.

@« Tving dig selv til at forsta preemissen for, hvorfor de unges for-
hold til sociale medier er anderledes, og accepter, at det er sadan.
Herefter skal man teenke i, hvordan man kan spotte og handle pa
problemer. Men seerligt det forste trin er vigtigt, og det er der fak-
tisk mange, der springer over.

@ Teenkitre malgrupper. Nar vi ogsa involverer de fagprofessio-
nelle og bernenes foreeldre, sikrer vi opbakning og forankring af
projektet.

@ Etgodtrad er ogsa at teenke i ung-til-ung-kommunikation. Det en-
gagerer de unge, og vived, at det virker, fordi vi gerne vil lytte og
rette vores adfeerd til efter mennesker, vi kan relatere os til.

@ Lad veere med at give de unge forbud mod at veere pa de sociale
medier. Helt overordnet tror vi nemlig ikke pa forbud. Derimod
tror vi pa at kleede de unge pa til selv at tage de rigtige valg: Hvis
der er en swimmingpool, sa leer de unge at svgmme. Pa samme
made giver vi de unge redskaber og rammerne til at kunne bega
sig pa de sociale medier frem for at give dem forbud.
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[@ KUNO SPRENSEN, PSYKOLOG I RED BARNET

GROOMING

— EN STRATEGISK PROCES

DET KAN VIRKE UFORSTAELIGT, AT EN KVIK 0G VELFUNGERENDE TEENAGER
M@DES MED EN 20 AR ZLDRE MAND FOR AT VERE SAMMEN SEKSUELT. MEN DEN
MANGLENDE FORSTAELSE KOMMER OFTE, FORDI VI KUN SER SLUTRESULTATET
OG IKKE HAR HAFT MULIGHED FOR AT FALGE DEN LANGE PROCES, DER TRIN
FOR TRIN HAR FART FREM TIL M@ADET. FORUD FOR ET SEKSUELT OVERGREB ER
NEMLIG OFTE GAET EN LZENGERE PROCES, HVOR KRZENKEREN HAR BEARBEJDET
ET BARN ELLER EN UNG TIL AT OVERSKRIDE SINE GRZENSER. DENNE PROCES
KALDES FOR "GROOMING” OG INVOLVERER EN RZEKKE FASER, SOM KRZENKEREN
GENNEMGAR MED BARNET FOR AT KUNNE BEGA OVERGREBET - ONLINE ELLER
FYSISK. DENNE ARTIKEL BELYSER DE GROOMING-PROCESSER, VI SER ONLINE.

Det engelske ord grooming betyder at
pleje, passe og soignere sig selv eller
andre, men kan ogsa henvise til at op-
treene og forberede nogen pa noget,
der skal ske. Grooming bruges derfor
som en samlet betegnelse for den pro-
ces, hvor en &ldre og mere erfaren
kreenker bruger manipulation, lagne,
smiger og ros samt paferer ofret an-
svar og skyldfelelse for pd den made
at fa ofret til (tilsyneladende frivilligt)
at medvirke i seksuelle aktiviteter, der
har til formal at tilfredsstille kraenkeren.
Det er ikke nyt, at bgrn udseettes for
grooming og seksuelle overgreb. Men
kraenkere har faet nye muligheder med
udviklingen inden for IT og sociale me-
dier. Arketypen pa en barnelokker, der
lokker med en slikkepind péa legeplad-
sen, ma konstatere, at der er bedre
muligheder for at skabe kontakt til bgrn

i de online-universer, som bgrnene
tilbringer s& meget tid i.

HVEM ER OFRENE FOR
GROOMING?

Det er naturligt at sparge, hvem der kan
blive udsat for en kraenkers grooming.
Erfaringerne viser, at alle barn kan blive
offer for en seksuel kreenker online, og
vi har set eksempler p3, at selv ressour-
cestaerke barn er blevet narret og ma-
nipuleret af kreenkeren til at ga langt ud
over de greenser, de ellers selv mente,
de havde. Men vi kan ogsé registrere,
at begrn med lavt selvvaerd og darlige
sociale relationer er ekstra sérbare over
for grooming. Kreenkerens tilbud om
opmaerksomhed, ros og anerkendelse
ger seerligt stort indtryk pa barn, som
ikke faler sig forstaet, rummet og inklu-
deret i hverdagen. Desuden har vi gen-

nem de senere ar set flere eksempler
pa, at unge teenagepiger er seerligt ud-
satte for online-kreenkere.

Barnet er villigt til at gé langt i grooming-
forlgbet, fordi kraenkeren tilbyder
barnene positive oplevelser eller er-
faringer. Det kan eksempelvis vaere
ros, anerkendelse, statte, en at se
op til eller et gkonomisk tilskud. Helt
centralt i groomingprocessen er derfor
0gsa oplevelsen af det tillidsbrud, der
sker, nar den voksne afslarer sine reelle
hensigter med den positive opmaerk-
somhed og kontakt.

Barnene har ikke pa forhand en forsta-
else af, at den psykiske manipulation,
som grooming er, virker gennem medi-
erne og gradvist far flyttet deres egne
greenser. Nar det gar galt, feler de, at



de har veeret naive, de er skamfulde og
ydmygede i en sadan grad, at de fleste
helst ikke vil involvere andre i deres op-
levelse, men prove at glemme det hur-
tigst muligt.

GROOMING-PROCESSENS
FASER

Mere systematiske analyser af sager
om online-relaterede seksuelle over-
greb pa bern peger pa, at mange af
disse overgrebssager gennemlgber
nogenlunde de samme faser. Raekke-
falgen kan variere lidt fra sag til sag, for
eksempel hvornar det seksuelle tema
introduceres, ligesom nogle faser kan
lappe ind over hinanden eller fremsta
tydeligere end andre. Grooming-forlg-
bet er illustreret i grafikken her pa siden.

GODE RAD FRA KUNO SPRENSEN

Anerkend, at venskaber pa de sociale medier er en uundveerlig
del for bern og unges sociale liv - manglende tilstedevaerelse i de
sociale medier forer til social eksklusion.

Vis en aktiv og positiv interesse for bgrnenes feerden pa de so-
ciale medier - det er ligesa vigtig en del af deres liv som skole
og fritidsinteresser.

Fortel bernene, at de har ret til at fa deres graenser respekte-
ret - lovgivning, moral og etik er det samme i den fysiske ver-
den som i cyberspace.

Tal med bernene om, at der ogsa findes bernelokkere, svindlere
og bedragere pa nettet - og at de kan veere med til at stoppe de
kriminelle, nar de forteller om det til en voksen.

Forteel bornene, at i sager om seksuelle kreenkelser pa nettet,
er det den voksne, der er den kriminelle — og at bgrn har ret til
at blive beskyttet og fa hjeelp mod voksnes overgreb.
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BORN OG UNGE PA NETTET

GROOMING-
PROCESSENS FASER

HVORFOR GAR NOGLE BARN
SA LANGT?

For at kunne forstd, hvorfor nogle
barn gar sa langt i det venskab, der
opbygges i en grooming-proces, er
det vigtigt ogsa at se pa de positive
erfaringer og oplevelser, som kreenke-

ren tilbyder barnet.

Kreenkeren giver ofte barnet opmeaerk-
somhed, ros og anerkendelse, som
sarbare bern har sveert ved at modsta.
Kraenkeren kan ogsa iscenesaeette sig
som en sod voksenven, der forstar og
statter barnet, nar det bliver drillet, har
sveert ved at fa venner eller skaendes
med mor og far. Kreenkeren kan ogsa
repreesentere en erfaring og moden-
hed, som barnet ser op til og gerne vil

have andel i. Endelig kan kreenkeren
lokke med forskellige akonomiske til-
skud som en ny smartphone.

Baernene har ikke pa forhand en forsta-
else for, at den psykiske manipulation
(grooming-processen) virker gennem
medierne og gradvist far flyttet deres
egne greenser.

Kilde: Artiklen er tidligere bragt i Red Barnets publikation: Red Barnet (2015): Hvor slemt ka’ det veere? — En antologi om it-relaterede seksuelle overgreb pa born og unge.




VIL DU VIDE MERE?

Lees mere om grooming-processerne i bogen "Hvor slemt kan det vaere?”
tilgeengelig pa www.redbarnet.dk/anmeld under "Ressourcer”.



http://www.redbarnet.dk/anmeld
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[@ RASMUS THEEDE, FORMAND FOR RADET FOR DIGITAL SIKKERHED

PRIVATLIVET:
DEN DIGITALE
TIDSALDERS

STORE

UDFORDRING

VI LEVER PA GODT OG ONDT I ET AF DE MEST DIGITALISEREDE SAMFUND, HVOR ALT
POTENTIELT KAN DELES MED ALLE. DET HAR DERFOR ALDRIG VERET MERE RELEVANT
AT DISKUTERE, HVORDAN, HVORNAR 0G HVILKE INFORMATIONER, VI SOM BORGERE
@ANSKER AT DELE MED ANDRE.

Danskerne har med 32 “ting"” koblet til
internettet (s som mobiltelefon, Ipads og
sé videre) en andenplads pa listen over
verdens mest internetforbundne folke-
feerd — kun overgaet af Sydkorea. Vores
offentlige digitaliseringsmuligheder er et
forbillede for mange lande omkring os,
men de private virksomheder er ogsa rig-
tig godt med.

Men nar nu Danmark er foregangsland,
nar det kommer til digitalisering, er vi det
sa ogsa, nar det geelder borgernes ret til
netop privatliv og effektiv beskyttelse af
borgernes data?

Men nar Danmark nu er forgangsland,
nar det kommer til digitalisering, er vi det
sa ogsa, nar det geelder borgernes ret til
netop privatliv og effektiv beskyttelse af
borgernes data?

DET FORBUNDNE SAMFUND
Den digitale tidsalders nye, komplekse
muligheder for deling af data giver os
mange nye muligheder. Det geelder
for eksempel, nar vi skal udfylde vores
selvangivelse, nar vores leege hurtigt
skal have adgang til vores patientdata,
eller nar vi blot vil dele familiebilleder
med andre. De gevaldige datamaeng-

der, de sakaldte big data, giver unikke
muligheder for at indsamle, opbevare
og analysere enorme mangder af data
om os alle sammen.

Skyggesiden af digitaliseringen er dog,
at den er blevet sa kompleks, at det
ofte er umuligt for selv IT-professio-
nelle at vide, hvilket data der indsam-
les om os, hvor dataet befinder sig,
hvad det bliver brugt til, og om det no-
gensinde bliver slettet. Vores data er
nemlig ikke leengere kun pa papir og
last sikkert inde i skabe og skuffer. Vo-
res data er hgjst sandsynligt ikke en-
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gang leengere pa en server, som star
sikkert last inde i et lokale hos den
virksomhed eller myndighed, der nu
engang behandler vores data. | dag er
databehandling i sandhed global, og vi
bliver nadt til at tage hgjde for, hvor-
dan vi benytter for eksempel “data i
skyen”, hvem der har adgang til vores
data og de juridiske restriktioner pa
tveers af landegraenser.

HVEM ER DOG INTERESSERET I
VORES PRIVATE DATA?

Private data er i sagens natur ferst og
fremmest beregnet til at servicere os
selv og altsa til at veere begreenset til
de myndigheder og virksomheder, som
— helst efter vores tilladelse — har brug
for dem. Men indsamling og analyse
af store datamangder er ogsa en over-
ordentlig god forretning for virksomhe-
der, der lever af at indsamle, analysere
og s&lge disse data. Vores forbrugsva-
ner pa internettet, sundhedsoplysnin-
ger og private interesser siger nemlig
overordentlig meget om os som for-

brugere, og det har uvurderlig veerdi for
mange virksomheders markedsfaring
og valg af kundesegmenter.

Pa den mgrke side af internettet er
der ligeledes stor efterspargsel ef-
ter private data. Identitetstyveri, kre-
ditkortsvindel og direkte handel med
identiteter er nemlig desvaerre blevet
en del af hverdagen pa internettets
skyggeside.

RETTEN TIL DIGITALT PRI-
VATLIV ER I DEFENSIVEN

Der er ingen tvivl om, at den hastig-
hed, som den danske digitalisering
er foregéet i, har sat vores privatliv
alvorligt under pres. Iszer offentlige
myndigheder, men ogsa private virk-
somheder, ligger inde med et vald
af data om danskerne i form af hel-
bredsoplysninger, skonomiske oplys-
ninger og sociale forhold.

Sikkerheden, og dermed beskyttel-
sen af borgernes data, har dog ofte

haft sveert ved at falge med i samme
tempo, hvilket flere gange er blevet pa-
peget af bade Datatilsynet og Rigs-
revisionen samt belyst i pressen,
nar der eksempelvis sker tab af data
om danskerne. Det kan vi selvfglge-
lig ikke veere tjent med. For at kunne
bryste os af at vaere et af verdens
bedste lande til digitalisering, bli-
ver vi ngdt til at veere mindst lige sa
gode til at beskytte vores personlige
data. Det kraever et personligt ansvar
fra borgerne og bedre lovgivning.
Men det kraever ogsa, at vi far privat-
livsbeskyttelse helt ind under huden
péa vores IT-systemer fra starten, det
sakaldte "Privacy by Design”.

DET PERSONLIGE ANSVAR

| en digital tidsalder er alle ngdt til at
tage ansvar for at beskytte privatlivets
fred. Bade os selv som borgere og de
virksomheder og myndigheder, der op-
bevarer, behandler og benytter vores
data. Vi bliver ofte bedt om at afgive en
reekke personlige oplysninger pa inter-



nettet, men det er de faerreste, der lee-
ser og forstar de ofte lange forklaringer
pa, hvad man har teenkt sig at bruge
data til, og om denne data videresael-
ges til tredjepart. Meget tyder pé, at
vi er villige til at seelge ud af vores pri-
vate data, hvis vi far noget igen. Vores
personlige data giver som en digital
valuta for eksempel adgang til sociale
netveerk, gratis e-mail eller noget helt
tredje. Og indsamling af data om pri-
vate personer sa som vores forbrugs-
vaner, hvor vi befinder os fysisk eller pa
nettet, eller hvad vi interesserer os for,
er en god forretning — men kan ogsa
misbruges, hvis vi ikke er forsigtige.

Om vi vil det eller ej, er vi borgere i et
digitalt samfund, og derfor er vi ngdt
til at tage et personligt ansvar. Det er
op til os alle sammen at overveje ngje,
hvad vi vil dele med andre, laegge pa
sociale medier, og hvad prisen rent fak-
tisk er for at dele vores data ("det med
smét”). Derudover er vi nagdt til at seette
os ind i internettets farer samt vide,

hvordan vi beskytter os imod dem.
Store dele af de digitale identitetstyve-
rier og andre former for IT-kriminalitet,
vi ser i dag, kunne vaere undgéet med
basisviden og omtanke.

PRIVATLIVSBESKYTTELSE
SKAL MED FRA STARTEN
Privacy ber ikke betyde, at vi ikke ud-
nytter teknologiens muligheder til at
forbedre vores kommunikation og
skabe nye muligheder for effektivise-
ring og innovation. Men teknologiens
muligheder skal i hgj grad respektere
privatlivets fred — uden at borgere el-
ler systembrugere skal saette sig ind |
komplekse, tekniske problemstillinger
for at gennemskue, hvad der sker med
privat data, og hvordan de beskyttes.
En stor udfordring med mange af de
IT-systemer, der benyttes i dag — isaer
i det offentlige — er, at de er fra en tid,
hvor privatlivsbeskyttelse ikke havde
samme fokus som i dag. De er popu-
leert sagt ikke “Privacy by Design”.

Hvis vi skal tage privatlivsbeskyttelse
serigst fremover — og det skal vi — nyt-
ter det ikke, at vi til stadighed udvikler
|T-systemer, hvor privatlivsbeskyttelse
ikke er med i selve systemets grund-
DNA. Bade dem, der bestiller og ud-
vikler IT-systemer, skal derfor vaere
saerligt opmeerksomme pa Privacy

by Design. Privacy by Design bygger
pa syv helt fundamentale principper,
blandt andet at privatlivsbeskyttelse
skal veere slaet til fra start, samt at der
teenkes privatliv helt fra fer de person-
lige data overhovedet kommer ind i sy-
stemet, til de forlader systemet igen.

Huvis vi teenker os godt om, tager et per-
sonligt ansvar, sgrger for tidssvarende
lovgivning og gennemtaenker privatlivs-
beskyttelse i IT-systemer fra starten,
er der ingen grund til, at vi ikke bade

kan udnytte de mange fordele ved di-
gitaliseringen og samtidig respektere
privacy — privatlivets fred.
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LARS BO LANGSTED, PROFESSOR, LEDER AF INTERNATIONAL ECONOMIC CRIME AND CYBER
CRIME RESEARCH CENTRE (IECC), JURIDISK INSTITUT, AALBORG UNIVERSITET

IT-KRIMINALITET

KENDER INGEN

GRZENSER

I DAG FOREGAR MANGE KRIMINELLE HANDLINGER VIA INTERNETTET UDEN AT DER
SZETTES MANGE SPOR I DEN FYSISKE VERDEN. SAMTIDIG KENDER INTERNETTET 1
SAGENS NATUR INGEN GRZENSER, 0G DET GIVER UDFORDRINGER BADE FOR LOVGIVERE,
POLITI, ANKLAGEMYNDIGHED OG DEN ENKELTE BORGER.

Hacking, databedrageri, phishing og
afpresning er alt sammen en del af
det nye kriminalitetsbillede. Det nye er
ikke, at mennesker begar kriminelle
handlinger. Det nye er, at de i dag i
meget hgj grad foregar via internettet
og kun saetter sig fa direkte spor i den
fysiske verden. Det er en udfordring
for lovgiver og for politi og anklage-
myndighed, og det er en udfordring
for den enkelte borger.

Lige siden Kong Hammurabi for om-
kring 4000 &r siden lavede en af de
fegrste skrevne love, har vi forfinet,
justeret og tilrettet vores love — men
stort set altid med henblik pa fysiske
faeenomener. Den moderne teknologi
behaver ingen pengesedler, virksom-
hedernes veerdier er deres data og
programmer, og deres hemmelighe-
der er lagret i filer. Det siges, at »data

er de nye dollars«, men det er vores
lovgivning ikke rigtigt indrettet til
endnu. Selvfalgelig har vi faet regler
om persondatabeskyttelse, teleselska-
bers pligter med hensyn til hdndtering
af data og bogferingens oplagring i
"skyen”. Men bortset fra disse helt
specielle tilfeelde og regler er al anden
regulering teenkt og skrevet "analogt”.
Det skaber ikke bare usikkerhed hos
politi, anklagemyndighed, domstole
og forsvarere. Det skaber en grund-
leeggende usikkerhed pa og tvivl om,
hvorvidt vores lovgivning beskytter
det, der er veerdifuldt i den moderne
verden, og i tilstreekkelig grad afspejler
de nye mader at veere samfund pa.

En helt szerlig udfordring er, at internettet
i sagens natur ikke kender nogen green-

ser. Hvor vi i den fysiske verden passerer
landegreenser og opholder os pa forskel-

lige landes territorium, transporteres data
tveers over landegraenser med ufattelig
hastighed og oplysninger opbevares pa
servere i mange forskellige lande. Sen-
der man en mail fra Arhus til Hamborg,
transporteres den méaske via Sverige,
England og Holland, og den "“sky”, man
har lagt sine oplysninger og billeder “op
i”, erivirkeligheden en server, der star i
Californien. Det, der af brugerne opfat-
tes som noget "stedlgst”, er i realiteten
knyttet til transport- og lagringsmedier,
der meget konkret star pa forskellige
landes territorium. Folkeretten, som er
den del af juraen, der handler om, hvad
de enkelte lande ma i forhold til hinan-
den, siger meget klart, at hvert land
bestemmer over sit eget territorium.
Det geelder med hensyn til de love og
regler, der skal geelde i det padgeeldende
land, og det geelder for politiets mulig-
heder for at foretage efterforskning.



Dansk politi kan séledes kun efterfor-
ske pa dansk territorium. Skal der efter-
forskes i Tyskland, skal tysk politi gere
det pa vegne af dansk politi.

Vi kan forestille os, at en hacker sidder
i Brasilien. Hans filer og programmer
opbevares pa én server i Colombia og
én i USA, han forsgger at hacke sig
ind i en tysk virksomhed, hvis server
befinder sig i Danmark, og hans kom-
munikationslinje er via det undersgiske
kabel i Atlanterhavet og fire forskellige
lande. Det skifter i gvrigt, hvilke lande
der bliver brugt som "transitlande” for
kommunikationen. Her er forbrydelsen
knyttet til en reekke forskellige lande,
og de kompetencer, de forskellige lan-
des politi og anklagemyndighed har,
reekker ikke videre end til deres eget
land. Forestiller vi os, at den hacking,
der er sket, efterforskes af tysk politi,

skal de spegrge Danmark om tilladelse
til at efterforske i serveren i Danmark
hvis de gnsker dette. De skal samtidig
sparge amerikansk og colombiansk
politi med hensyn til de servere, der er
benyttet af hackeren, og endelig ma
de bede brasiliansk politi om bistand til
for eksempel ransagning hos eller af-
hering af gerningsmanden.

Indtil vi maske en dag finder ud af, at
internettet ber behandles som et sam-
let sted, hvor der geelder nogle seerlige
regler ogsa for efterforskning, ma vi
klare os med den gamle model. Den
forudsaetter naturligvis hurtigt og effek-
tivt samarbejde mellem de forskellige
landes politi. Selvom vi har en konven-
tion om cybercrime, og vi har Interpol
og Europol, er det indlysende, at det
er et besveerligt system og slet ikke
svarende til den digitale virkelighed.

Og udfordringerne slutter ikke her.
Pudser vi krystalkuglen, behgver vi
ikke at se seerligt langt ud i fremtiden
for "Internet of Things” er en realitet:
Det vil sige, at vores bil taler med vo-
res koleskab, der taler med vores mo-
biltelefon og sa videre. Og nar tingene
taler sammen, er det til stor gavn og
gleede for os alle sammen. Men det
kan ogsa udnyttes af kriminelle, der
eksempelvis via internettet aflaeser
indholdet af vores meget fysiske kale-
skab eller aflytter eller méaske ligefrem
fiernstyrer vores bil. S& er vi pludselig
tilbage i den fysiske verden igen, og
spargsmalet er s, om vores alminde-
lige regler kan handtere den omvej?
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[@ INTERVIEW MED CHRISTIAN WERNBERG-TOUGAARD, FORMAND FOR IT-BRANCHENS UDVALG FOR IT-SIKKERHED

VI SKAL FORBEREDE
0S PA EN FREMTID

I DIGITAL SAMMEN-
SMELTNING

EN AF LANDETS FARENDE EKSPERTER INDEN FOR IT-SIKKERHED CHRISTIAN
WERNBERG-TOUGAARD, GIVER HER SIT SYN PA FREMTIDENS DIGITALE

KRIMINALITETSUDFORDRINGER OG INTRODUCERER BEGREBET "DET HYPER-
KONVERGEREDE SAMFUND". ET SAMFUND, HVOR TEKNOLOGIER VIL SMELTE

SAMMEN 0G SKZRPE KRAVENE TIL DEN DIGITALE BORGER.

Tager vi et kig i krystalkuglen, vil de ty-
per af kriminalitet, som vi kender i dag,
ikke nedvendigvis veere meget ander-
ledes i fremtiden. Der vil stadig veere
tyveri, bedrageri, indbrud og folk, der
manipulerer med information. Det, der
kommer til at eendre sig, er den made,
kriminaliteten bliver begaet pa.

Forestil dig en gammeldags bankraver.
Hvis han ville bega tyveri, skulle han
fysisk ga ind i en bank og true sig til
penge. Indbrudstyven skulle ind i et hus,
mens bedrageren skulle anskaffe sig
fysiske dokumenter. Alle tre er eksem-
pler pa forskellige indgange til forskel-
lige former for kriminalitet. Fremtidens
digitaliserede samfund vil vaere ét stor
hus, hvor alt data er samlet pa ét sted.
Kommer den IT-kyndige kriminelle

forst ind ad denne der, abner der sig
et kriminelt slaraffenland, hvor der er
frit valg pé alle hylder.

De offentlige myndigheder og de pri-
vate virksomheder har derfor selvsagt
databeskyttelse i hgjseedet, og de gor
det overordnet set godt. Men der er
flere og flere danske borgere, der ikke
er kleedt pa til denne udvikling, fordi
vi stadig er analoge borgere i et di-
gitalt samfund. Og det ger os yderst
sarbare. Som analoge borgere kan vi
nemlig godt finde ud af at lase vores
der og lukke vores vinduer, nar vi for-
lader vores hjem. Men vi ved ikke,
hvordan vi laser den digitale dar eller
beskytter digitale data. Og det er den
primeere kriminalitetsudfordring for
fremtidens digitale samfund.

Sadan tegner Christian Wernberg-Tou-
gaard fremtidens kriminalitetsbillede,
og for ham er det forbundet med be-
grebet hyperkonvergens. En tilstand,
hvor vi er omgivet af teknologier, der
alle er smeltet sammen.

I FREMTIDEN SMELTER ALLE
TEKNOLOGIER SAMMEN

Vi starter med at gé tilbage til ar 2000,
hvor man forudsa en teknologisk ud-
vikling, som man efterhanden ma sige
er realiseret i dag.

“Spoler vi tiden tilbage til artusindskif-
tet, var det helt store modeord “kon-
vergens”, som kort kan defineres ved,
at man forudsa, at tingene ville be-
gynde at smelte sammen. Dengang
forestillede vi 0s, at vi pa vores telefo-
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ner ville kunne se, hvad der var i fjern-
synet, og here, hvad der var i radioen,
pa samme tid. Den type konvergens,
som vi snakkede om tilbage i 2000, er
nu realiseret. Du kan jo eksempelvis
bruge din iPad til hvad som helst”, for-
klarer Christian Wernberg-Tougaard.

| fremtiden begynder vi at ane en vir-
kelighed, hvor den mobile verden, de
sociale medier, big data, cloud tekno-
logier og "internet of things"” smelter
sammen og begynder at konvergere. |
det gjeblik, det sker, kommer der til at
opsta helt nye muligheder og helt nye
funktioner. Det kalder Christian \Wern-
berg-Tougaard det hyperkonvergerede
samfund. Inden vi nar dertil, bliver vi
nedt til at sperge os selv, hvad der
sker, nar man realiserer en type sam-
fund, hvor alt er forbundet, alle datakil-
der haenger sammen, og samfundets
duelighed er afhaengig at det digitale.

“Der er klare fordele ved, at tingene
begynder at konvergere i hgjere grad.
Soger du eksempelvis pa en rejse i
dag, har alle nok oplevet, at der dukker
rejseannoncer op pa andre websteder.
For fremtiden vil man veere i stand til at
opsamle alle dine data, s& hvis du har
vist interesse for Kina, vil man kunne

skraeddersy rejser til Kina til dig. Pa den
made bliver det hele meget mere ser-
viceorienteret, fordi man vil kunne give
dig lige preecis det, du er interesseret
i”, forteeller Christian Wernberg-Tou-
gaard optimistisk, men uddyber, at der
ogsé er udfordringer og risici forbundet
med det hyperkonvergerede samfund:

"l dag kan indbrudstyve spore dine in-
teresser via de sociale medier. De kan
finde ud af, at du interesser dig for cyk-
ling og har en meget dyr cykel. De kan
0gsa se, nar du er ude at rejse og pa
den made regne ud, hvornar de kan
bega indbrud. Den form for brug af data
og informationer, som vi frivilligt stiller
til radighed, kommer til at vaere en kilde
til en konstant strom af utryghed”.

Fremtiden vil for Christian Wern-
berg-Tougaard blive endnu mere eks-
trem. | dag har vi smart-cars, der kan
kare og teenke selv. For fremtiden vil
vi se dette i endnu hgjere grad:

"Vi vil eksempelvis se endnu flere
Smart-cars, men nok ogséa droner og
fiernstyrede fly. Det er der en masse
fordele i, men kigger vi pa det fra et
kriminalitetsperspektiv, dbner der sig
jo pludselig en masse muligheder for
de kriminelle. Mulighederne for snyd,

manipulation og svindel med digitale
veerktojer kommer til at eksplodere.
Hvis du eksempelvis bliver i stand til at
tage kontrollen over en personbil, kan
du bruge det som afpresning, og vi kan
jo kun gisne om, hvad man kan bruge
kontrollen over et fly til”, forklarer han.

DET SVAGESTE LED

Det hyperkonvergerede samfund kom-
mer altsa til at have betydning for alle,
hvad enten man er offentlig myndighed,
privat virksomhed eller borger. Det ba-
ner vej for fantastiske muligheder, men
det dbner ogsé for en ekstrem sarbar-
hed, hvis man ikke forstar at passe pa
sig selv og "lase deren efter sig”. Sar-
barheden hanger sammen med det
svageste led, og ifglge Christian Wern-
berg-Tougaard er det svageste led den
almene borger:

"Der er en ekstrem diskrepans imellem,
at man pé den ene side kraever, at bor-
gerne er fuldt ud digitalt dannede og kan
beskytte sig, mens man pa den anden
side ingen lzering eller statte yder i for-
hold til at uddanne os i at veere digitale
borgere”, siger han og understreger, at
der ikke findes nogen andre omrader,
hvor man har sa hgje forventninger til
borgerne uden at uddanne dem.



For at imgdekomme denne udfordring,
mener Christian Wernberg-Tougaard,
at det er alfa omega, at vi begynder at
ruste os pa fremtiden ved at uddanne
borgerne. For nar borgeren er det sva-
geste led, som det er tilfeeldet i gje-
blikket, hvor IT-kriminelle ofte nemt kan
udnytte og angribe borgerens teknologier,
sa har det offentlige en seerlig forpligtelse
i at uddanne borgerne i digital dannelse.
Men det er ikke kun det offentliges an-
svar. Der skal veere en balance mellem
borgeransvaret, det offentliges ansvar
og producenternes ansvar for at fore-
bygge fremtidens IT-kriminalitet.

HVOR LIGGER ANSVARET?

For Christian Wernberg-Tougaard vil
fordelingen af ansvaret i vid udstraek-
ning ligne den fordeling, vi kender i
dag. Grundleeggende kommer vi nem-
lig til at have et feelles ansvar for, at
borgeren leerer at lase den digitale der:
"Som privatperson har du et ansvar
for at danne dig en grundviden om
den teknologi, du benytter dig af. Og
her ma vi gerne stille krav til borgerne.
Det er eksempelvis en god idée at leese
brugsanvisningen til dit nye webcam,
for du bruger det. Omvendt har produ-
centen et ansvar i produktuaviklingen i
forhold til at udbyde et sikkert produkt

og leve op til minimumskravene, mens
det er de offentlige myndigheder, der
ma stille minimumskravene til produ-
centerne og definere det sikkerhedsan-
svar, de skal leve op til”, forteeller han.

VI SKAL G@RE 0S BEKENDTE MED
DEN DIGITALE VIRKELIGHED
Som borgere har vi altsa selv et ansvar
for vores digitale sikkerhed, og til dette
formal peger Christian Wernberg-Tou-
gaard pa tre relativt simple forholdsreg-
ler, som ogsa raekker ind i fremtiden:

1. Ger dig bekendt med den teknologi,
du anvender: Forsta, hvad den kan,
og hvordan du er beskyttet. For
fremtiden kommer vi til at opleve
en flodbglge af teknologier, vi kan
drage stor nytte af, og vi bliver som
borgere ngdt til at tage ansvar for at
leere disse teknologer at kende.

2. Ger, som du ville have gjort, hvis
personen stod over for dig. Som
mennesker er vi i stand til afkode
andre mennesker, nar vi star over for
dem. Vi kan afgere, om vi har tillid til
dem eller ej, men den samme form
for tilstedeveerelse kan veere sveer at
etablere i den digitale verden. Over-
vej derfor altid, om du ville handle
pa samme made i den virkelige ver-
den, som du ger i den digitale.

3. Som foreelder skal du kunne tage
ansvar for at opdrage og hjzlpe dine
barn med at forsta og navigere i
den digitale verden. Har du ikke den
forngdne viden, er det dit ansvar at
skaffe den.

Afslutningsvis pointerer Christian
Wernberg-Tougaard, at vi skal huske
pa, at vi lige nu befinder os i en trans-
formationsfase. Som samfund har vi
endnu ikke etableret en fuldendt for-
staelse for, hvad det vil sige at veere
digital borger i et digitalt samfund. Og
det er ogsa helt forstaeligt:

"Modsat den analoge virkelighed, som
har eksisteret i millioner af ar, har vi

kun levet med de her teknologier | 20
ar", siger han og uddyber, at Danmark
trods alt er pa vej i den rigtige retning:
"Vi har en enorm hej grad af adaption,
hvilket vil sige, at vi er rigtig gode bru-
gere af de digitale muligheder. Men der
er brug for, at vi opbygger en forstdelse
for den digitale virkelighed. Vi bliver
nedt til at have respekt for den laerings-
kurve, der er i at ga fra det analoge til
det digitale samfund, og uddannelse vil
gere os i stand til at ege samfundets
robusthed over for [T-kriminelle, og her
kan vi i Danmark gribe muligheden for
at blive foregangsland”.
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HVORDAN SIKRER VI VORES DIGITALE PRIVATLIV?

VINCENT F. HENDRICKS, PROFESSOR I FORMEL FILOSOFI, DR.PHIL., PH.D., KIBENHAVNS UNIVERSITET.
LEDER FOR CENTER FOR INFORMATION OG BOBLESTUDIER (CIBS), KUBENHAVNS UNIVERSITET.

TILLID I
EN DIGITAL
VIRKELIGHED

SAMFUNDSDEBATTAR OG PROFESSOR VINCENT HENDRICKS REFLEKTERER OVER
BEHOVET FOR DIGITAL DANNELSE I ET ONLINE DEMOKRATISK SAMFUND. SOCIALE
MEKANISMER SOM TILLID OG BLUFZRDIGHED ER NEMLIG AFGARENDE I DEN DIGITALE
VIRKELIGHED, LIGESOM I DEN ANALOGE VERDEN. DET GZALDER IKKE MINDST I FORE-
BYGGELSEN AF IT-KRIMINALITET, HVOR ALLE SKAL TAGE ET AKTIVT ANSVAR.

Den forstéelse af demokrati, vi abonne-
rer pa i dag, er en, der har rod i oplys-
ningstiden, hvor netop viden, indsigt og
visdom blev hyldet som hjernesten i en
stabil samfundsorden og grundpiller i et
demokrati baseret pa frihed, lighed og
broderskab. Preecis vores demokratiske
samfundsordens vartegn og primaere
bindemiddel - tillid - er samtidig ogsa
denne ordens storste svaghed. Uden
tillid mellem borgerne, tillid til de folke-
valgte, tillid til, at der ikke foregar kor-
ruption i system og forretning, og tillid
til at der opretholdes lov og orden, ville
det vaere overordentligt sveert at op-
retholde et samfundssystem. Et sam-
fundssystem, hvor den enkelte borgers
selvstendighed, individuelle behov
og beslutninger respekteres, samti-
dig med at alle andre borgeres ditto

er afstemt. Demokrati er altsa en stor
og meget kompliceret koordinations-
ovelse, og information er hovedstolen i
dette koordinationsspil. Uden informa-
tion, ingen koordination, og uden koor-
dination, intet demokrati.

Med information kan man oplyse, men
tager vi udgangspunkt i IT-kriminalitet,
kan man ligeledes udnytte informa-
tion og manipulere med mennesker,
meninger og markeder, hvis man kan
styre informationsindholdet og de ka-
naler, hvorigennem information trans-
mitteres. Og hvad betyder det sa for
det feelles bindemiddel, tilliden?

Internettet har dbnet nye platforme og
muligheder for at finde meningsfaller.
Men det er ogsa ganske let at polari-

sere. P4 den made kan en gruppe for-
skyde sig mod et standpunkt, der er
mere ekstremt eller radikalt end det,
de enkelte medlemmer selv ville veere
villige til at abonnere pa. Denne me-
kanisme kaldes polarisering, og polari-
sering kan lede til ekstremisme, hvad
enten det er i politisk, religigs eller so-
cial forstand. Hvis der er noget, som
demokratier har vist sig at veere rela-
tivt sensible over for, sa er det praecis
ekstremisme og radikalisering. Fra tid
til anden kan informationsteknologi og
sociale medier vaere med til at stimu-
lere sadanne tendenser og fa dem til at
antage dimensioner og en reekkevidde,
der aldrig er set for — og nu med lysets
hast i bogstaveligste forstand. Hver-
ken ekstremisme eller radikalisering er
naevneveerdigt tillidsskabende.
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“L EGGER MAN PERSONLIGE
OPLYSNINGER, BILLEDER,
MATERIALE UD.OG OP, SA ER
DET IKKE LZENGERE DINE, 0G
ANDRE KAN POTENTIELT FA
FAT I DEM, OG HVAD DERTIL
KAN HPRE. DET KAN MASKE
BETALE SIG AT VZERE EN
SMULE BLUFZRDIG PA NETTET,
SOM MAN OGSA TIT ER DET
ANALOGT - DET KAN FAKTISK
BESKYTTE EN IKKE AT VZERE
FOR FLAMBOYANT ONLINE".
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“AT REGULERE NETTET BLIVER NOK
SVZERT, SA EN DEL REGULERING
KOMMER SALEDES TIL AT LIGGE

HOS BRUGERNE 0G DERES REFLEK-

TEREDE OMGANG I EN DIGITAL

VIRKELIGHED SOM SUPPLEMENT TIL
DEN ANALOGE. SOM MENNESKER
ER VI OGSA SOCIALE DYR, SA VI

ER IKKE UPAVIRKELIGE OVER FOR,
HVAD ANDRE MENER OM 0S. SO-

CIALE SANKTIONER MOD DEM, DER
FORBRYDER SIG MOD, HVAD MAN
KAN TILLADE SIG, VIRKER OFTE

BEDRE END FORBUD".



Tilsvarende kan der med lyshastig-
hed dannes meningsbobler, hvor alle
angiveligeligt mener det samme om
alt fra #marius, #voteman til "Vesta-
ger: Sadan er det jo”, politiske bobler
om "Fattig-Carina”, "Dovne-Robert”,
"Panoramagate” eller "Frikadeller i
bernehaven”. At vi alle har faet en me-
gafon til offentligheden og kan afgive
vores mening, til tider reflekteret og
andre gange som lemminger, betyder
heller ikke med bydende ngdvendig-
hed, at vi er blevet mere oplyste eller
tager bedre beslutninger. Specielt ikke,
hvis vi i gvrigt er i tvivl, mens vi afgiver
vores mening. Og den enkelte "synes
godt om”, "upvote”, kommentar eller
anden online-gestus er ligegyldig: Det
er maengden af aggregerede "synes
godt om”, "upvotes” eller kommenta-
rer, der pludselig kan udgere et meget
kraftigt signal om, hvad der antagelig-
vis er det rigtige at mene, synes og
gere. Og det kan videre fa horder til at
blive tilskuere, lemminger eller hoppe
med péa vognen af uhyrligheder — fra
digital mobning, smeedekampagner,
shitstorms og rygtedannelse til darlige
aktieinvesteringer og keb af dubigse
finansprodukter, der kan ryste mar-
keder. Intet af dette er synderlig til-
lidsskabende, og faktisk kan det vaere
potentielt demokratiundergravende,
hvis det bleeses op i storskala.

Kriminalitet er heller ikke tillidsskabende
— og IT-kriminalitet til lands, til vands
og i luften, blandt freender og fjender

i sociale netveerk, lokalt og globalt, og
med hgj-potent hastighed, ja, den lader
vi sta et gjeblik sammen med hacking,
phishing, malware, oddjobs, identitets-
tyverier og heevntogter.

HVAD KAN BORGERNE GARE?
Hvad kan der gares? For det forste
skal man nok gere sig klart, at vi med

internettet, informationsteknologi og
sociale medier har faet tilfgjet en digi-
tal virkelighed, som er forbundet med
den analoge. Men eftersom vores erfa-
ringshorisont med den digitale virkelig-
hed er lille (Facebook har eksempelvis
lige haft tidrsjubileeum), sa daterer vo-
res erfaring omvendt med den analoge
virkelighed cirka 250.000 é&r tilbage —
sa laenge vi har vaeret mennesker. Der-
for er det ogsa forventeligt, at der er
en del "bgrnesygdomme” forbundet
med at forsta den digitale virkelighed,
og hvordan man skal gebeerde sig i
den, og forsta, hvordan den praecist er
forbundet med den virkelighed, vi ken-
der sa godt.

Ikke desto mindre er der et par for-
holdsregler, man kan tage som bruger
og borger. Sterstedelen af, hvad du
tror, er dit pa nettet, er ikke dit. Ek-
sempelvis tilhgrer din profil udbyderen
af den sociale platform, som ejer alt,
hvad der for var dit: Tekster, billeder,
likes, upvotes, netvaerk. Udbyderen le-
verer serverpladsen, skaber infrastruk-
turen, styrer trafikken, bestemmer,
hvilken skabelon du kan preesentere
dig selv i, og i sidste ende hvad bru-
geren kan tillade sig at preesentere,
hvordan og ikke mindst for hvem. Det
betyder, at leegger man personlige op-
lysninger, billeder, materiale ud og op,
sd er det ikke leengere dine, og andre
kan potentielt fa fat i dem, og hvad
dertil kan hagre. Det kan méske betale
sig at veere en smule blufeerdig pa net-
tet, som man ogsa tit er det analogt

— det kan faktisk beskytte en ikke at
veere for flamboyant online.

Meningstilkendegivelser pa nettet kan
veere forpligtende pa samme made,
som de er det ved middagsbordet el-
ler i det fysisk offentlige rum, selvom
"synes godt om", "upvotes”, kom-

mentarer og "selfies” kan synes som
omkostningsneutrale investeringer.
Det interessante er ikke, at du synes
godt om, men hvorfor og ikke mindst
ogsa, hvorfor andre skulle felge dig

i din mening. Det kraever refleksion,
overvejelse og argumenter. Og sand-
synligheden for, at du falder for tilskue-
reffekter, lemmingeffekter eller hopper
med pa vognen, falder drastisk i takt
med, hvor meget du teenker dig om.

At regulere nettet bliver nok sveert, sa
en del regulering kommer séledes til
at ligge hos brugerne og deres reflek-
terede omgang i en digital virkelighed
som supplement til den analoge. Som
mennesker er vi ogsa sociale dyr, s
vi er ikke upévirkelige over for, hvad
andre mener om os. Sociale sanktio-
ner mod dem, der forbryder sig mod,
hvad man kan tillade sig, virker ofte
bedre end forbud. At forebygge IT-kri-
minalitet er et kompliceret strukturelt
problem: Hvis jeg alene forseger at
regulere, sé batter det ikke noget, sa
hvorfor skulle jeg? Huvis alle andre for-
sager at regulere, hvorfor skulle jeg
sa? Det faktum, at jeg giver den gas,
troller, snyder, bedrager, hopper med
pa vogne, hvis alle andre opfarer sig
ordentligt, betyder jo ikke noget. S&-
dan teenker jeg, saddan taenker alle
andre, og sé ender det med, at intet
bliver gjort. Dette strukturelle problem
kender man som fangernes dilemma.

Vi bliver alle nadt til at tage et aktivt
ansvar for, at vi ikke ender i fanger-
nes dilemma, nér det geelder IT-krimi-
nalitet — og anden kriminalitet for den
sags skyld. Kriminalitet og tillid er en
cocktail, der blandes meget darligt,
og uden tillid s glem koordination, og
skyd sé en hvid pil efter demokratiet.
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Antivirusprogram er et program,

der kan opfange og blokere vira pa

din computer, inden de kan néa at gare
skade pa computeren. Der findes bade
gratis antivirusprogrammer og pro-
grammer, som man kan kgbe.

APT-angreb (Advances Persistent
Threat) er malrettede og langvarige
angreb, der har til formal at treenge ind
i et netveerk ofte med henblik pa spio-
nage. APT-angreb bestar af flere faser
og er baseret pa forudgaende research
om malet for angrebet.

Big Data er et begreb, som overord-
net betyder indsamling og analyse af
enorme mangder data, blandt andet
med det formal at kunne finde nye
sammenhange (korrelationer) og ten-
denser. Big data kan eksempelvis bru-
ges af virksomheder og myndigheder
til at fa en bedre forstaelse af kunde-
og borgeradfeerd og af preeferencer.

Bitcoin er en virtuel valuta, som hver-
ken er reguleret af nationale eller inter-
nationale regler. Bitcoin er kendetegnet
ved, at overfarslen sker direkte mellem
afsender og modtager, saledes at det
ikke er ngdvendigt med et mellemled
som eksempelvis en bank. Herudover
er Bitcoin kendt for, at transaktioner
kan ske anonymt.

Et botnet er et netveerk af compu-
tere inficeret med malware, som ger
det muligt for en person at kontrol-
lere computerne. Botnets kan besta
af flere tusinde computere og kan for
eksempel bruges til at foretage over-
belastningsangreb pa hjemmesider
(se DDos-angreb) eller til at sende
spam-beskeder.

Cloud-computing eller skyen er et
begreb, der daekker over computerpro-
grammer med videre, som ikke instal-
leres lokalt (eksempelvis pa ens egen
computer), men derimod befinder sig
pa en ekstern server, der kan tilgas via
internettet. Programmer og tjenester
som Facebook, Spotify eller Gmail er
eksempler pa dette.

Computervirus er et program, som
kan skade andre programmer. Virus-
programmer kan for eksempel slette
vigtige data eller programfiler pa den
inficerede computer. En computervi-
rus skal aktiveres manuelt, ved at bru-
geren for eksempel dbner en fil, som
vedkommende har tillid til.

Crime-as-a-Service er et begreb, der
henviser til, at IT-kriminalitet ogséa kan
veere en serviceydelse, hvor gernings-
manden alene saelger sin viden/evner,
men ikke selv har en selvstendig in-

teresse i malet. lkke IT-kyndige perso-
ner har saledes mulighed for at kebe
de ngdvendige serviceydelser for at
kunne bega alvorlige IT-forbrydelser,
sasom hackerangreb, betalingskortmis-
brug med videre.

Darknet er den del af internettet, hvor
det kraever seerlige programmer for at
kunne navigere rundt. Det er sdledes
ikke muligt at anvende en almindelig
browser som Internet Explorer eller en
sggemaskine som Google til at tilga
Darknet. Det seerlige ved Darknet er,
at ens faerden foregar anonymt. Derfor
er denne del af internettet seerlig brug-
bar for personer, som gnsker at kunne
kommunikere uden at blive overvaget.

Datingbedrageri er, nar en person
indleder et virtuelt forhold, og vedkom-
mende eksempelvis lokkes til at over-
fore penge til rejseudgifter med det
formél, at vedkommende kan made
den person, han/hun dater, i virkelighe-
den. Senere viser det sig dog, at den
person, som modtog pengene, er en
bedrager, og at forholdet kun var ind-
ledt for at franarre offeret penge.

DDos-angreb er en betegnelse for
en ondsindet metode til at overbela-
ste en hjemmeside, sa den ikke virker.
DDos-angreb udfares ved, at en per-



son, som kontrollerer en masse com-
putere, far dem alle til pa én gang og

i én uendelighed at foresperge den
samme internetadresse med det resul-
tat, at ingen andre kan komme i forbin-
delse med hjemmesiden. DDoS star
for Distributed Denial of Service (distri-
bueret servicenzgtelse).

Deep Web er den del af internettet,
hvor hjemmesider enten er beskyttet
af kodeord eller ikke indeholder de links
og kendetegn, der ger dem synlige for
internetbaserede sggemaskiner. Hjem-
mesider kan derfor kun anvendes, hvis
man kender den praecise adresse eller
har det rette kodeord. | modseetning til
Darknet registreres ens internetadfeerd
dog generelt pad Deep Web.

Doxing er en proces, hvor der indsamles
informationer om en person eller virksom-
hed, ofte ved brug af dbne internetkilder
s& som sociale medier, segemaskiner, da-
tabaser med videre. Formalet med doxing
er ofte at "afslere” anonyme personer.

En firewall beskytter mod ugnsket
adgang til ens private netveerk fra et
ubeskyttet offentligt netveerk. Pa nogle
computere er firewall'en automatisk
sldet til, nar man keber computeren.

Forskudsbedrageri er, nar offeret lok-
kes til at betale et belgb for at kunne
modtage et eller andet gnskveerdigt.
Det kan for eksempel veere Nigeria-
breve, hvor det potentielle offer an-
modes om et pengebelgb til gengaeld
for senere at modtage en stor arv fra
en ukendt person. Det kan ogsa veere
forudbetaling for at modtage en stor
lotterigevinst fra et lotteri, man ikke
har deltaget i. Der er ogsa tale om for-
skudsbedrageri, hvis man lokkes til at
overfare penge til en person, man da-
ter i udlandet, men som i virkeligheden
er en bedrager (se datingbedrageri).
Ved forskudsbedrageri opnar man ikke
det, man er blevet lovet, men mister i
stedet de overfarte penge.

Grooming henviser til barnelokkeri

pa internettet. Der vil typisk veere tale
om, at en voksen skaber en form for
tillidsrelation til et barn over internettet,
for eksempel i et chatforum, med det
formal senere at forgribe sig seksuelt
pa barnet.

Haevnporno (revenge porn) er, nar
materiale (ofte billeder eller film) med
seksuelt indhold deles pé internettet
uden tilladelse fra personen, der op-
treeder pé billedet/filmen. Haevnporno
udferes ofte af ekskeerester, der deler
privat seksuelt materiale pa internet-

tet eksempelvis som haevn for det af-
brudte forhold.

Identitetstyveri er, nar en persons
identitetsoplysninger bliver misbrugt

— typisk med henblik p3, at gernings-
personen opnar en gkonomisk gevinst.
|dentitetsmisbruget kan for eksempel
besta i, at der optages lan, kebes ting
eller oprettes abonnementer i offerets
navn. De personlige oplysninger kan
for eksempel veere CPR-nummer, ad-
gangskoder, sundhedsoplysninger eller
andre falsomme persondata.

Internet-of-things henviser til det fae-
nomen, at stadig flere genstande far
indbygget sensorer og internetadgang,
hvilket indebeerer, at genstande kan
fiernstyres, fjernovervages og reagere
i forhold til omgivelserne. Perspekti-
verne gar lige fra kaleskabet, der auto-
matisk bestiller maelk, til “intelligente
byer”, som péa baggrund af sensorer i
vand, luft, trafik med videre er i stand
til at udnytte byens ressourcer pa den
mest optimale méade.
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En IP-adresse (Internet Proto-
kol-adresse) er et unikt nummer som
eksempelvis en computer bruger til at
kommunikere med en anden computer
for at sikre, at kommunikationen mel-
lem de forskellige enheder ikke bliver
blandet sammen.

En keylogger er et program, der regi-
strerer, hvad der skrives pa tastaturet
pa en computer inficeret med keylog-
gerprogrammet. Det bruges til at spi-
onere mod brugeren af den inficerede
computer oftest med henblik pa at
opsnappe passwords, kontonumre og
andre falsomme oplysninger.

Mainframe er et udtryk for en indu-
striel computer, som blandt andet er
karakteriseret ved dens evne til at
handtere store maengder af input, stor
driftsikkerhed samt evnen til at kare i
lange tidsintervaller uden afbrydelser.

Malware er et skadeligt software-
program designet til at adelaegge el-
ler skade data pa computere inficeret
med det pageeldende program. Der
findes mange forskellige typer af mal-
ware, der opererer pa forskellige ma-
der. Eksempler er vira, orme, trojanske
heste, keyloggers og ransomware.

Et Nigeriabrev er typisk en e-mail fra
en ukendt person, som har til formal at
fa modtageren til at overfare et mindre
beleb mod at vedkommende efterfal-
gende modtager en stor gkonomisk
genvist — enten i form af en lotterige-
vinst, en arv fra et ukendt familiemed-
lem, et godt forretningstilbud eller et
storre belgb som tak for, at man har
hjulpet en person med eksempelvis

at smugle guld eller kontanter ud af

et afrikansk land. Svindlen bestar i, at
offeret aldrig modtager den lovede
gevinst, men derimod blot mister de
penge, vedkommende har overfort.

En orm minder om en computervirus,
men til forskel fra en virus kan en orm
sprede sig fra computer til computer
automatisk. En orm skal dermed ikke
aktiveres af en person for at kunne in-
ficere en computer og skabe edeleg-
gelser og funktionsforstyrrelser.

Pharming er en metode til typisk at
stjeele person- eller betalingskortop-
lysninger ved at oprette en falsk hjem-
meside, som kan forveksles med e&gte
hjemmesider. Svindlere kan eksem-
pelvis oprette en fup-butik, hvor den
uvidende forbruger indtaster kredit-
kortoplysninger i forbindelse med et
(falsk) kab.

Phishing er en metode, hvor svindlere
forseger at narre internetbrugere til at
oplyse brugernavn, adgangskode, kre-
ditkort- eller netbanksoplysninger med
videre. Brugeren far tilsendt en e-mail,
hvor afsenderen tilsyneladende er en
virksomhed, som man generelt har
tillid til, eksempelvis ens bank, SKAT,
en fragtvirksomhed eller lignende. |
mailen opfordres modtageren til at
indsende oplysningerne per e-mail el-
ler logge ind pé en falsk internetside,
der til forveksling ligner bankens eller
SKATs rigtige hjemmeside.

Ransomware er en form for virus, der
ger skade pa den inficerede computer
ved at kryptere og dermed spzerre bru-
gerens data. Herefter modtager offeret
en meddelelse om, at vedkommende
kun kan fa sine data frigjort, hvis ved-
kommende betaler en lgsesum (lase-
sum = ransom).

Sexafpresning (sextortion) er nar ger-
ningspersonen har skaffet sig adgang
til seksuelle billeder eller lignende af
offeret, som bruges til at true offeret
til enten at sende flere billeder eller til
at betale et pengebelab, hvis offeret vil
undga, at billederne offentliggeres.

Sexting henviser til det at sende sek-
suelt udfordrende beskeder, billeder
eller videoer over en mobiltelefon.

Hjemmesiden Silk Road var det
mest kendte onlinemarked for illegale
produkter. Hjemmmesiden — som be-
fandt sig p4 den marke del af nettet
(Darknet) — kan sammenlignes med
"Amazon.com” eller “eBay” blot for
narkotika med videre. Silk Road blev
lukket i 2013 af FBI, men der findes i
dag talrige lignende sider pa nettet.

Smishing er det samme som phis-
hing, men i stedet for at forsege at
franarre oplysninger via e-mail, sker
henvendelsen via SMS.

Spear phishing er det samme som
phishing, men er mere malrettet. | ste-
det for at sende en generisk mail til en
masse forskellige ukendte personer, sa
udveelger den kriminelle sig ved spear
phishing et enkelt méal og anvender
troveerdige oplysninger ved eksempel-
vis at udgive sig for at veaere en eksi-
sterende samarbejdspartner eller ved
bruge ens korrekte navn og titel.

Spyware er et program, som indsam-
ler oplysninger om brugerens aktivite-
ter pa internettet, hvilke hjemmesider
man besgger, og hvilke sggeord, man
anvender. Disse oplysninger sendes
derefter tilbage til personen, der star
bag programmet.

TOR-netvaerket (The Onion Router
network) er et gratis computerpro-
gram, som ger det muligt at koble sig
pa Tor-netvaerket. Programmet anony-
miserer dels brugerens digitale "fin-
geraftryk” og giver dels adgang til den
skjulte del af internettet (Deep Web og
Darknet).

En trojansk hest er et skadeligt com-
puterprogram (malware), der er gemt

i et softwareprogram, som virker god-

artet, sa offeret narres til at downloade
programmet.

Et watering hole-angreb henviser til
den situation, hvor en bruger besager
en legitim hjemmeside, som er blevet
inficeret med en skadelig kode, der
aktiveres, hvis IP-adressen pa den be-
sggende bruger tilhgrer den "rigtige”
virksomhed. Andre besagende pa
hjemmesiden bliver ikke angrebet.

En Zero-day er et udtryk for et opdaget
sikkerhedshul i et computerprogram,
som er ukendt for producenten. Udtryk-
ket kommmer af, at producenten ikke har
tid til (zero-day) at forebygge eller at re-
ducere skadevirkninger ved et angreb.


https://da.wikipedia.org/wiki/Amazon.com
https://da.wikipedia.org/wiki/EBay









